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O NMPOEKTE

OcHoBHas uenb — aaTb Hanbonee NosHoe NpeacTaBAeHNe
0 poctynHbiX B Poccum peweHnax knacca NGFW n nx
$YyHKLMOHaNbHbIX BO3MOXXHOCTAX.

Hawa 3agaya — no egnMHOM METOA0N0rMM NPOBEPUTb, Kak
bYHKLMOHMPYIOT pa3/iiHble yCTPOMCTBa

B YC/IOBUAX, MAaKCMMaNbHO MPUBANKEHHbIX

K peanbHbIM. Mbl pekoMeHAyeM paccMaTprBaThb
npeAcTaBAeHHble pe3y/bTaTbl Kak OTMPaBHYH TOUKY NMpu
BblbOpe pelleHns AN AanbHerLero NpoBeAeHNs NUAOTHbIX
TeCTOB B BalleW opraHu3aumu.

Cnepute 3a 06HOBAEHUAMM Ha canTe: https://jet.su/ngfw/

UHdocucTeMsl hxer

METOAMKA

WcnbiTaHWe Npowno B pexrMe, B KOTOPOM Yallle BCErO UCMO/b3YyeTcs
NGFW y Halmx KNIMEHTOB: NEPUMETPOBbIA MEXCETEBOW 3KPaH C
BKJIFOUEHHbIMWU Moaynsimu IPS, aHTUBMPYC, KOHTEHTHas GuabTpayms,
KOHTPO/Ib NpuaoxeHuni, SSL Inspection, VPN n Proxy.

B pamkax Harpy3o4HOro TecTMpoBaHuWA Mbl B3A11 3@ OCHOBY TUMUYHbIE
HaCTPOWKW ANA OpraHM3aLum C KOIMYeCTBOM CcoTpyaHMkoB oT 500 zo
1000 yenosek, Hannumem

1-2 dnAnanoB 1 NCNoNb30BaHMEM TaKUX KOPMOPATUBHBIX MPUIOXKEHWNN,
kak nouta, CRM, ayano-

N BUAEOKOHGbEPEHLCBA3b, KOPNOPATUBHbIN NopTa.

METOAVKA HATPY3OYHOIO TECTUPOBAHIA B .PDF

METOANKA OYHKLIMOHA/IbHOIO TECTUPOBAHWA B .PDF



https://jet.su/ngfw/
https://jet.su/upload/metodika-nagruzochnogo-testirovaniya.pdf
https://jet.su/upload/metodika-funkczionalnogo-testirovaniya.pdf

CeteBble PpyHKUMUMU

Paborta B pexxume L3 | a Ja Ja JiE] Ja Ja Ja

1.1 (Routing Mode)
Pexxumbl paboTbi

Pabota B pexxume L2 | Het JiE} [Ja JiE} Het Het [Ja
1.2 (Transparent Mode)

Pexxum nonyuyeruns AKTMBHas Hoga Ob6e Hogpl Ob6e Hogpl Mpw ncnonbsoBaHnn | MapLupyTbl noayyaeT | AKTVBHas HoAa Het

AVHaMUYeCcKnx OSPF mapLupyTbl aKTMBHasa Hoga. [pwn
13 MapLUpyTOB Npun nosy4aeT aKTvBHas nepekItoYeHnmn

' paboTe B Knactepe Hoza u KnacTepa naccvMBHas
CUHXPOHM3UPYET X C | HOAa noJslyyaeT
naccvBHOW HOAOM MapLpyThl

Moeegenne MC3 npu | Tpaduk 6rokmpyetcs | B 3aBucmoctu ot B 3aBucumoctu ot Tpaduk 6nokupyetcs | Tpaduk 6aokupyetcs | Tpadpuk 6aokupyetcs | Het
14 acCcMMETPUYHOM HacTpoek HacTpoek

MapLLpyTU3aLmm

Bo3moxHOCTb [a, c orpannyenunamn | [a Ja [a [a, c orpaHunyeHnammn | Het [a

YKa3blBaTb MCXOAALLMNIA
15 nHTEpdenc npu

HacTpolike

MapLLpyTU3aLmm

MappyTusaupa MpyopuTusaLms fa fa fa Aa Aa fa fa

1.6 MapLLpyTOB

Mogaaepxka Fullview | Aa, c orpaHnueHunamm | [a Ja He TectnpoBanocb Ja Het Ja
1.7 (MapLpyT1saums)

ECMP Ja Ja Ja [a [a, c orpaHnyenvamn | [a Ja
1.8

BFD Het Ja Ja [a [a, c orpaHunyeHmammn | Het [a
1.9

Mpotokonsbl OSPF, BGP RIP, OSPF, BGP, IS-IS, | OSPF, BGP, RIP, PIM RIP, OSPF, BGP OSPF, BGP OSPF, BGP RIP, OSPF, BGP, IS-IS,
1.10 | mapwpyTm3aumm PIM PIM
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CeteBble PpyHKUMUMU

OrpaHuuenus ana B xose TectvpoBaHusa | B xoae TectnpoBaHusa | HeT peanctpubyummn | Max BGP members OrpaHnueHHas [Ons OSPF: 1. MoxHo | He obHapyxeHo
noAjep>XKnBaembIx orpaHvyeHuli He orpaHvyeHuli He 13 BGP B OSPF 128 HacTpoiika yepe3 web, | ykasaTb He 6onee 128 | B xoAe TeCTMpPOBaHUS
AVHaMNYeckmx BbISIBJIEHO BbISIBJIEHO otcytcTBue loopback. | ceTeld, B koTOpbIX
NpOTOKON0B MnaHupytotca ocyllecTBaseTcA
y/lyullleHns B Bepcun | obMeH nHdopmaLmeit
18 no npotokony OSPF.
MapupyTtrzaums 1.11 2. Ha kaxgom
nHTEepdence MOXHO
co3gatb He bonee 255
KAtouen ¢
YHUKanbHbIM keyid 1
TOJIbKO OAVH Napob.
1.12 | VXLAN Het Ja Ja [a Het Het [a
WHTepdeiicol
1.13 | LACP [Ja [Ja [Ja [a [a [a [a
114 PesepsupoBaHmne [a [a [a [a [Ja [Ja [Ja
' KaHana
Ckonbko ISP Mo konnuectsy o 10 Be3 orpaHuyeHuin Be3 orpaHuuenui Mo konnuectey Mo konnuectsy Mo konnuectsy
1.15 | noaaepxuBaetcs dusmnyecknx dusnyecknx dusmnyecknx dusmnyecknx
nHTepdercos nHTepdencos nHTEpdeincos nHTEpdeincos
Cratnueckas Ja Ja Ja [a Ja Ja Ja
1.16 | banaHcmpoBka
Tpaduka
[OunHammnueckas [la [la Het Het [a [a [a
1.17 | banaHcmpoBka
BHelwHme kaHanbl Tpadmka
MexaHu3Mmbl ICMP Probing ICMP Probing, HTTP Link up\down BDF, ICMP, ARP, DNS | ICMP, Round-Robin Mcnonbsyetcs ICMP, TTL-TecrT,
MOHWTOpPWHra Request (SD-WAN) npoBepKa COCTOAHWUA | MOJIb30BaTeNbCKNi
1.18 | dmsmyecknx MMHKOB wato3o. (Dead ckpunt
Gateway Detection,
DGD)
Paborta ISP [a, c orpaHnyeHunamn | [la Ja [a [a Ja [a
1.19
redundancy ¢ VPN
1.20 |3agaHve npuoputeta |/Ja [Ja [Ja [a [a [Ja [Ja
AR INHKa
UHdocucTeMsl hxer 5



CeteBble PpyHKUMUMU

Moagnep>xka Het JiE} Het JiE} Het Het Het
121 | BUpTyanbHbIX
KOHTEKCTOB
122 |VRF Het [a, c orpaHnyeHunamn | [la [Ja Het Het [Ja
Hactpoiika Proxy ARP | PyyHas HacTpoiika PyuHas HacTpoiika PyuHas HacTpoiika PyyHas HacTpoiika Proxy ARP BkatoueH Het PyuHas HacTpoiika
1.23 Mo YMOYaHUIo,
U3MEHUTb Heslb3f
Fail Close/Fail Open Ja la Het [Ja Het Het Het
(HacTpowika
BasoBble pyHKLMM 124 | noseaeHus
YCTpOWCTBa Npu
BbICOKOW Harpyske)
Mosegerne B 3aBmcumoctu ot YcTpoincTteo B 3aBncnmoctn ot MosTopHOe Yctpoicteo Mpasnna/noanTnkm YcTpolicTBo
YCTpOWCTBa Npu HacTpoek: pa3pbiBaeT | Mpojo/xaeT HacTpoek: pa3pblBaeT | CPaBHEHWe COrNacHo | mpogosxaeT npuMeHstoTcs 6e3 npogosxkaer
O6HOBNEHWM ceccum uam coxpaHseT | obpabatbiBaTb CeCccuUm UAKN COXPaHSAEeT | HOBON MNOAUTHKE. obpabaTbiBaTh nepepLIBOB B o6pabaTbiBaTh Tpaduk,
125 npasui/NMpYMeHeHNN | TeKyLLMe ceccum Tpaduk, ceccum TekyLyme ceccum YcTpowcTtso Tpaduk, ceccun 06CAyXMBaHNM ceccnm
NOJNTUKN He pa3pblBatoTCs npogosxkaer He paspbiBatoTcs He paspblBaloTCA
ob6pabaTbiBaTh
Tpaduk, ceccnm
He pa3pbiBatoTcs
1.26 | Netflow Ja Ja Ja Het Het Het [Ja
127 | QoS JIF] JIF] JIE] Ja [Ja JiF] Ja
MpumeHeHne QoS [Ja JiE] Het [a, c orpaHnyenvamn | [la, c orpaHnyeHnammn | Het [Ja
1.28 | noAnTMK oTAENbHO
Qos A
ANA HTepdencos
129 MpumeHeHne QoS Het [Ja [Ja Het [a, c orpaHunyeHmammn | Het Het
’ NOAUTVK ANS 30H (zones)
®dyHkuun MC3
Vicnonb3oBaHue 30H Het [Ja ik} [a [a Ja [a
2.1 6e3onacHoCTH
B noantunkax ACL
MC3 (L4)
Vcnonb3oBaHue [a, c orpaHnyeHunamn | [la [a, c orpaHnuenunamn | [la, c orpaHnyeHuammn | [a Ja Het
2.2 nHTepdencos

B nosntunkax ACL

UHdocucTeMsl hxer



o G o Y o Ry s o B

®dyHkuun MC3

Bo3moxHOCTb Het JiE} [Ja JiE} [a [Ja [Ja
23 BK/tOUEHUs
NHTEPHENCOB B 30HbI

Drag&Drop npun [Ja [Ja [Ja [Ja Het [a, c orpaHnyeHmammn | Het
24 pabote c obbekTamu
¥ NoanTUKaMm

»5 Stateful Inspection [Ja [Ja [Ja Ja [a [Ja [Ja

YckopeHvie obpaboTkm | [la [Ja Het Ja Het [Ja [Ja

26 Tpaduka

NAT-npasuna ans Ja Het Het Het Het Het Het
27 onpeaeneHHbIx
npasun MC3

Pacnucanve geinctena | Ja Ja Ja Ja Ja Ja Ja
MC3 (L4) 28 | npasun MC3

Mopaepxka Het Ja Ja Het Het Het Ja
29 BPEMeHHbIX NpaBu
MC3

MpocmoTp Implicit- [a, c orpaHnyenmnamm | [la [Ja [a [la, c orpaHnyervamu | fa Het

2.10 npasun

Ynpaenexuve Implicit- | Het Ja Het [Ja Het Het Het

211 npasuiamm

Hit Count ans Het [Ja ik} [a [a [Ja [Ja

212 Ka>XAoro npasuna

Mowuck npasun [Ja [Ja [a, c orpaHnuenunamn | [la [Ja [a, c orpaHnueHnamun | Het

213 o 06BbeKTY

Mposepka npasui Het [Ja Het [Ja Het [a, c orpaHnueHnamun | Het

214 s aybaukatsl

UHdocucTeMsl hxer 7



®dyHkuun MC3

O6bekTbl Ans
COo34aHus Npasu

IP host, IP range, IP-
ceTb, CepBuchbl 1
noptbl, NpoTokonsl,
MpunoxeHns, Mpynnsl,

Network, Host,
Service, Application,
VPN, User, Servers,
Time Objects, Limit,

3oHa, Aapec
ncrouHmka, Cnncok
agpecos, Crnivcok
GeolP, Cnuncok

Source Zone, Source
Address, User/Group,
Destination Address,
Service,

IP host, IP range,
Monb3oBaTenbckme
rpynnbl, Cepsucebl

1 noptbl, MpoTokonbl,

IP host, IP range, IP
network, DNS-v1meHa,
WNHTepdelicl n
pynnbl nHTepdeiicos,

IP host, group IP, ports,
group ports, interfaces,
group interfaces,
networks, group

15 CrpaHsl, Updatable Objects, JJOMEHOB, Applications/Groups | TUnbl NPUOXEHUH, CepBuCbI 1 NOPTHI, networks, protocols
MC3 (L4) ’ Monb3oBatenn Network Feed, Monb3osatens, Mpynna JomeH, Cnucok ctpaH | MpuknagHble
(nokanbHble n Dynamic objects, DC | nonb3oBatenei NPOTOKObI,
JLOMEHHbIE) Objects, Domain Monb3oBatenu,
Mpunoxexns n
pynnbl MPUAOXKEHN
2.16 | bnokuposka no GeolP | Ja [Ja [Ja [a [a Het Het
OuepepHocTb Vcnonbsyetca Manual Static NAT Mo kaxaomy Tuny Mo nopsaaky 1. SNAT. 2. DNAT Mo nopsaaky Mo nopsaaky
BbinosHeHna NAT nonntuka NAT. (Port Forwarding, Bi- | npaBua npasuna HanucaHua B pa3MeLleHna NpaBua | pa3MeLLeHna npasun
Mpaswuna directional NAT) -> NpUMeHArTCA nonntuke NAT NAT, cBepxy BHU3 NAT, cBepxy BHU3
obpabatbiBatotcsa no | Automatic Static NAT | noouepesHo cBepxy
nopsAKky ceepxy BHu3, |-> Hide NAT BHW3 B TOM Mopsagke, B
217 npasuia DNAT umetot KOTOPOM OHU yKa3aHbl
’ npuopwuTet B Crimcke.
BbinonHsaeTca Toabko
nepsoe Npaswo, AN
KOTOPOro coBnasun Bce
yKasaHHble B HeM
NAT ycnoBus
Bo3amoxkHocTb Bbibopa | Ja Het [a, c orpaHnyeHunamu | [la [a Het [a
518 NHTepdenca,
Ha KoTopom byaeT
ocyuectBaatbca NAT
2.19 | Source NAT Ja Ja Ja [Ja [Ja [Ja [Ja
2.20 | Destination NAT [Ja [Ja [la [Ja [Ja JIE] JIF]
2.21 Bidirectional NAT [Ja [Ja [Ja [a [a [Ja [a
2.22 | NAT inside VPN JiE] JiE] JiE] [Ja [Ja Ja JiE]
223 |PBR [Ja [Ja [Ja [a [a [Ja [Ja
) ) OTKa30yCTONUMBBIV Ja Ja Het [Ja [Ja Ja [Ja
PBR (Policy Based Routing) 504 | TMHKC nposaiigepom

npwv NCNo/b30BaHUN
PBR

UHdocucTeMsl hxer



o G o Y o Ry s o B

®dyHkuun MC3

CoBMmecTHas paboTta Het JiE} [Ja JiE} Het Het [Ja

225 c GRE

PBR (Policy Based Routing)
CoBmecTHas paboTa Het Ja Het JiE] Ja Ja Ja

2.26 c Route-based VPN

®dyHkuun NGFW/UTM

3.1 IPS Ja Ja Ja [a [a Ja [a

Bo3amoxkHocTb Bbibopa | Ja Ja Ja Ja Het Ja Het
onpegeneHHom

rpynmbl CUTHATYp AN1A
EETITZ N

32

Co3zpaHune Ja Ja Ja Ja Ja [a, c orpaHuyeHnamm | Het

33 .
UCKOYeHNIA

IPS
Co3aaHume kacTomMHbIx | [a Ja Ja [a [a Het [a

curHatyp

34

Hannune Ja Ja Ja Ja Ja Het Ja
JOKyMeHTaLmu,
onucbIBatoLLel
CUHTaKCHC,
“cnonb3yemblii npu
HanucaHuy curHaTypsl

35

3.6 3awwmTa ot DoS Ja Ja Ja [Ja [Ja [a, c orpaHnyeHunamu | [a

3awwra ot DoS ®yHKuMoHan 3awmTsl | Ja Ja Ja fa fa fa Aa

37 ot DoS B npasunax IPS

OrpaHunuenne Tpadpuka | [a Ja Ja [a Ja Ja Het
nonb3oBaTena uan

38 rpynnbl Nosb3oBaTenen
B Hepabouee nan
obeseHHoe Bpemst

Application Control OrpaHuuenve Ja Ja Ja Ja la JiF} Hert
Tpaduka IP-agpecy
wan rpynne IP-
ajipecoB B Hepabouee
nnn obegeHHoe
BpeMs

3.9

UHdocucTeMsl hxer 9



®dyHkuun NGFW/UTM

Application Control

3.10

Moaaep>kka CNOXKHbIX
npaswa. Hanpumep:
1. Pa3pewwmnTtb Tpadpuk
Ha YouTube, HO
3anpeTuTb OCTaBATb
KOMMeHTapumn

2. Paspewntb Tpadumk
VK, HO 3anpetutb
Mo/Ib30BaThbCA
Multimedia

JiE}

JiE}

[la, c orpaHnyeHnamm

[a, c orpaHnyeHnamm

[a, c orpaHnyeHnamm

Het

Het

3.1

[JobasneHve
COBCTBEHHbIX
NPUNOXKEHN

[a, c orpaHnyeHnamm

Ja

[a

Ja

Het

Het

Het

3.12

Kondurypaums
CepBsuncos

Ha onpegeneHHbIX
noprax

Ja

Ja

[a

Ja

Het

[a

Het

3.13

Monntnka
peannsauum
Application Control

Blacklist, Whitelist

Blacklist, Whitelist

Blacklist

Blacklist, Whitelist

Blacklist, Whitelist

Whitelist

Het

3.14

Monntuka ans
Tpaduka —
«HewnsBecTHbIV nan
He MOr 6bITb ONO3HaH
yCTpONCTBOM»

OnpegenseTtca
nocneayoLwmnm
npasuaoM ans
AaHHoro Tpaduka

Accept, Deny (Drop)

PazpelunTts, 3anpeTtnTb

Het

HeonosHaHHbI
Tpaduk B Mmogyne
KoHTeHT-punbTpauus

Onpegensetca
nocnesyoLwmnm
npasuaOM Ans
JaHHoro Tpaduka

Het

3.15

Crpanuua
ornoseLeHns ais
nosb3oBatens
(6nokmpoBka)

[a, c orpaHnueHunamum

Ja

Ja

[a

Het

Het

Het

3.16

Crpanuua
onoseleHna ana
nosb3osarens
(npeaynpeanTtb

N NPOAOIKNTB)

Het

Ja

Ja

Het

Het

Het

Het

3.17

Bnokunposka QUIC-
npoTokona

Ja

Ja

Ja

[a

Ja

Het

Het

UHdocucTeMsl hxer
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®dyHkuun NGFW/UTM

Mposepka noytosoro | Het JiE} [Ja JiE} [a, c orpaHunyeHmammn | Het Het
3.18 | Tpaduka SMTP(S),
POP3, IMAP
Vicnonb3oBaHwue Ja Monb3oBaTtenbckme n | a Het Het Het Het
CTOPOHHVX CUTHATYpP BHeLLUHWEe UCTOYHUKM B
Threat Feed dopmatax STIX XML
3.19 (STIX 1.0), CSV B
¢dopmarte Check Point,
CSV B apyrux
dopmartax
CrpaHuua Ja Ja Ja Ja Ja Het Het
6/10KMPOBKYM CaliTa
3.20 | B cnyvae Haanuua
BUpYCa Ha CTpaHuLe
(URL-kaTeropwms)
Ycnosus paborsl Mposepka ToNbKO HeT gononHutenbHbix | Het Het gononHutensHbix | ClamAV — 6e3 Het Het
aHTMBUpYyCa Tpaduka ycnoswui yCnoBuUi JAOMNOJHUTENbHBIX
. MHCNekTpyemoro SSL ycnouii. Kaspersky —
Antivirus 3.21 | .
nspection, npwv akTMBaLun
npotokonbl HTTP n JAOMNOJHUTENbHOM
HTTPS NNLEeH3UN
322 MpoBepka Ja Ja Ja Ja Ja Het Het
’ cKkaumnBaeMbIx Gpaninos
Mposepka FTP, SFTP, | Her [Ja Het [a, c orpaHunyeHnammn | Het Het Het
3.23
SCP
3.24 | MNposepka SMB Het [la Het [a Het Het Het
Tunbl parnos Bonee 40 Tvnos Bonee 90 Tvnos Mo Tvnam dainos He | bonee 100 TMNoB 3aBucut Het Het
dannos dannos anddepeHumpyetca. | dainnoBs, MOXHO OT BblOpaHHOro
325 Mposepsetcs hash pesakTMpoBaTb aHTUBMpYCa.
’ dannos MoaaepxvBaetca
6onee 90 Tvnos
dannos
MpoBepka darinos Ja Ja Ja [a [a Het Het
3.26 | B apxuBax 6e3
naposnen

UHdocucTeMsl hxer
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®dyHkuun NGFW/UTM

307 MpoBepka darinos Het [Ja Het Het Het Het Het
' B apXuBax C NapoasmMm
Bbibop genctBuin ana | Ja Ja Het [Ja Het Het Het
3.28 | onpegeneHHbIX TUNOB
dannos
Antivirus 329 AHTUBUPYCHBIN Mposepka no xewam | Check Point MponpueTtapHbIi CobCTBEHHbIN Kaspersky, ClamAV Het Het
’ JBUXKOK Propreitary
Moapepxka Ja Ja Ja Het Het Het Het
330 fobaBneHus
NoJb30BaTeNbCKNX
xeLen
MNoaaepxvBaemblie AnTnsupyc, WEB- FW, IPS, Application KoHTeHTHas Bce moaynn KoHTeHTHas Het Het
331 | moayam ans SSL kaTeropusauus, Feeds, | Control, URL filtering, | dunbtpauus, IPS, dunbTpaums,
Inspection ICAP Client AV, Sandbox AppControl AHTMBMPYC, ICAP
332 MoaaepxvBaemMble HTTPS SSH, SMTPS, HTTPS HTTPS, SMTPS, POP3 | HTTPS HTTPS Het Het
' NpPOTOKObI
Mopaepxka Ja Ja Het [a, c orpaHuyeHnamm | Het Het Het
HecTaHAaPTHbIX
3.33 | noptoB Ans
NoAJEeP>XXKNBaEMbIX
NpOTOKO/I0B
Bo3moykHOCTb Het Ja Ja [a Ja Het Het
SSL Inspection 334 | /icnonb30BATH
ceptrduKaTbl
cTopoHHero YL
MHcnektuposaHve [la [la [a Het [a Het Het
3.35 | ans oTAenbHbIX
nosb3oBaTenen
336 MHcnekTnposaHve Ja Ja Ja [a Ja Het Het
’ ANS OTAE/bHbIX CaliTOB
337 MNogaaepxka Wildcard- | fa Ja [Ja [a [a Het Het
' cepTudmrkaTos
338 Client-Side (Outbound | Ja Ja Ja [Ja [Ja Het Het

SSL Inspection)

UHdocucTeMsl hxer
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®dyHkuun NGFW/UTM

. Server-Side (Inbound | Het a a a Het Het Het
SSL Inspection 3.39 .( A A A
SSL Inspection)
VMcnonb3oBaHune [la, obHOBAEHME B [la, obHOBAEHME B [a, obHOBAEHME B [a, obHoBNEHVE B Mo>xHo 3arpyxatb 3arpyska cnuckos URL | [la, obHoBAeHVe B
CcOBCTBEHHbIX MK py4YHOM uUan py4YHOM uUan py4YHOM Uan PY4YHOM pexxume COBCTBEHHbIN CMUCOK. | HE NOAAEPXKMBAETCS, | PYYHOM U
CTOPOHHWX CMUCKOB aBTOMaTUYECKOM aBTOMaTUYECKOM aBTOMaTU4eCcKoM Heyno6HbIn dopmaT | MOXHO co3aBaTb aBTOMaTU4eCKOM
URL pexxmmax pexxmmax pexxmmax BBOJA B BUZAE OAHON | rpynnbl O6BbEKTOB, pexvme
3.40 CTPOYKM, HO fo6aBnas Kaxzabln
ncnonb3yerca URL BpyuHyto
aBTOMaTUYECKUNI
NapCuHT JaHHON
CTpOKK
Tvn ncnosnbsyemon JlokanbHas JlokanbHas JlokanbHasn JlokanbHasn JlokanbHas 6a3a JlokanbHas, OHnailH obHoBAEHME
341 6a3bl URL (obHOoBNAEMAan) ncnonbsyeTcs B
’ Moayne KoHTposb
NPUAOXKEHWUI
342 Co3pgaHune kacTomHbIx | [a [Ja [Ja [a [a Het Het
’ URL-kaTeropwui
343 MepeonpegeneHve ka | [a, c orpaHnyeHnamu | [a Ja Ja [a, c orpaHnyeHnamu | Het Het
Be6-duabTpaumsa Teropum URL
OrpaHnyenmne Ja Ja Ja [a Het Het Het
ncnosb3yembix
344 | metogos (GET, POST n
Ap.) ANA OTAENbHbIX
URL-kaTeropuii
HacTpoiika goctyna k | Ja [la [a Ja [a [Ja [Ja
3.45 | onpeseneHHbIM
URL/aomeHam
URL Lookup Het Ja Ja [a Ja Het Het
(npoBepka
3.46 | npuHagnexHocTtb URL
K onpegeneHHom
KaTeropum)
Crpanuua Ja Ja Ja [a [a Het [a
3.47 | 6nokmpoBku/
npegynpexaeHus
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®dyHkuun NGFW/UTM

Kakwne cnuckn URL SkyDNS, Tl feeds Check Point Threat CobcTBeHHble cnnckn | CobetBeHHble cnvckn | SkyDNS CobcTBeHHbIE Open Source
Beb-dunbrpaums 3.48 | ucnonb3yet (Kaspersky, Kb, LIB) Cloud, Extermal Threat | npoussogutens npov3BoauTens
npov3BoauTENb Feed
3.49 | Explicit Proxy Het [Ja [Ja Het [a [Ja [Ja
3.50 |Transparent Proxy JiE} JiE} [Ja JiE} [a [Ja Het
Mogynw, paboTtatowme | AHTMBMPYC, Tl Feeds, | Bce moayan Threat KoHTeHTHas Het KoHTeHTHan Her URL Filtering
BmecTe ¢ HTTPS Proxy | Kateropusaums Prevention dunbTpaums, IPS, dunbTpaums,
3.51 cawtos, ICAP-client, AppControl AHTMBMPYC, ICAP
Proxy AsTOopusauua
(explicit/transparent) Mo/IL30BATENEN
3.52 | Astopusaums Kerberos | [la Ja Ja Het [a Het [a
CrpaHuua 6naokvposku | [la Ja Ja [a [a Ja [a
3.53 .
Ha Captive Portal
354 Captive Portal gns [Ja [Ja [Ja [a [a [a Het
' aBTOpU3aLum Ha Proxy
355 KoHTeHTHas Ja Ja Ja [a Ja Ja Het
’ dunbTpaums
Tunbl dannos ans Bonblue 40 kateropui, | bonee 80 Tvnos Buaeo, okymeHTHI, Bonee 100 Tunos Ayaunodaiinsl, Bonee 95 Tvnos Het
dunbTpaumm 610KMpyeMBbIX MO dannos 3BYKM U My3blKa, bainnos, MOXXHO Buaeodannbl, dannos
pacLimpeHusam u KapTUHKW, pesakTMpoBaTh [JlokymeHTbl, ApXuBbI,
MIME-type. npuaoxenus, JS Torrent-¢aiinbl, Flash-
MpeaycTaHOBAEHHblE BWAEO, UCTIONHAEMblE
rpynnel $paiinos daiinbl
(NcnonHaemble
o dannbl, ApxmBbl,
Content Filtering Bugeodaiinsi,
3.56 Ayavodainbl, Flash-

Buaeo, Active-X,
Torrent-daitnbl,
[JlokymeHTbl). Pabota
no GuabTpaLmm
HTTPS-Tpaduka no
AaHHOMY TUny
KaTeropmi BO3MOXHa
TO/IbKO MpW ero
pacwmndposke
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®dyHkuun NGFW/UTM

Bnoknposka daiinos | Het JiE} Het JiE} Het [Ja Het
357 g apxuBax
Bnokunpoeka apxusos | [a JiE} Het JiE} Het Het Het
3.58 BHYTPW apXvBOB
Content Filtering
3anper 3arpysku [a [a [a [a [Ja [a, c orpaHuyeHunamm | Het
3.59 dannos
3anpet oTnpaBku Ja Ja Ja Ja [a, c orpaHnyeHnamu | Het Het
3.60 dannos
Tvinbl 3awmiaemoro | Monb3oBaTeNbCKUN Monb3oBaTenbCkuin Monb3oBaTeNbCKUn Monb3oBaTenbCkmin Monb3oBaTenbCkmin Monb3oBaTeNbCKUin Het
Tpaduka Tpaduk, Tpadmk Tpaduk, Tpadmk Tpaduk, Tpadmk Tpaduk, Tpadpuk Tpaduk, Tpaduk Tpaduk, Tpadurk
361 ony6MKOBaHHbIX ony6MKoBaHHbIX ony6MKOBaHHbIX 0ony6/IMKOBaHHbIX 0ony6/IMKOBaHHbIX ony6aMKOBaHHbIX
’ cepBepoB cepBepoB cepBepoB cepBepoB cepBepoB cepBepoB. 3alumTa oT
Botnet peann3osaHa B
mogyne IPS
YacToTa 0O6HOBNEHUIN | JUHAMUWYHO: OT Bo3moxHa pyyHas Pa3 B Hegento ba3a BeHgopa Heckonbko pa3 B AeHb | OanH pa3 B AeHb Het
HEeCKONIbKUX pa3 B KOH$urypaums (go 1 o6HOB/IAETCA NO Mepe
J€eHb [I0 HECKO/IbKMX | pa3a B Yac) BbISIB/IEHNS| HOBbIX
3.62 pas B Hefento yrpos. baza Ha MC3
0obHOBAISETCS MO
HacTpanBaemomy
pacnucaHunio
Anti Bot
MecTo xpaHeHus 6a3 | 3arpy>aroTcs ¢ JlokanbHO JlokanbHO JlokanbHO JlokanbHas 6a3a JlokanbHO Het
363 cepBepa 06HOBNEHUH, (obHOBNAEMAan)
XPaHATCA NOKaNbHO Ha
Lyc
BoiaBnerve Tpaduka | [a Ja Het [a [a [a, c orpaHnueHnammn | Het
3.64 RAT
BoissneHne Ja Ja Ja [a Ja [a, c orpaHuyeHnamm | Het
obpalleHui
3.65
K BpegoHocHbIMu URL
1 JOMEeHam
366 BoisaneHne |R€— Het Ja [a, c orpaHuyeHnammn | Het Ja [a, c orpaHuyeHnamm | Het
KOMMYHWKaL A
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®dyHkuun NGFW/UTM

3.67 | 3awmTa nouTtbl Het JiE} [Ja JiE} [a Het Het
368 Moaaep>xxvBaemble Het SMTP, POP3, IMAP POP3 n SMTP SMTP, POP3, IMAP IMAP(S), POP3(S) Het Het
’ NPOTOKO/IbI
3.69 | AHTMCnam Het Ja Ja Het Ja Het Het
3.70 AHTMBMPYyCHas Het Ja Ja [a [a, c orpaHunyeHnammn | Het Het
’ nposepka nucem
3almTta NnoYToBOro
Tpaduka 371 |MTA Het Jik:] Het Het [la Her Het
3.72 | DMARC/DKIM/SPF Het Ja Het Het [a, c orpaHunyeHmammn | Het Het
Moagepxka Het Ja Ja Het [a Het Het
3.73 | npotokonos
¢ wnppoBaHnem
374 3arpyska CTOpOHHMX | Het [Ja [Ja Het Her Het Het
’ CMNCKOB CMaM-CcanToB
VPN n SD-WAN
Mopaaep>xxvBaemMble TLS TOCT IKEv1, IKEV2, IPSec, L2TP over IPSec, IKEv2 | SSL VPN PPTP, PPPoE, IPlir WireGuard, IPsec,
4.1 NPOTOKObI L2TP c PSK, IKEv2 ¢ IKEv2/IPsec, SSTP, OpenVPN,
cepTndurkatom L2TP/IPsec, Wireguard OpenConnect
4.2 WHterpaumsa c LDAP Ja Ja Ja [a Ja Het Het
4.3 VPN-kaveHT [Ja [Ja [Ja [a [a [Ja Het
ABTOMaTMUecKoe [la [la [a [a [a [a, c orpaHnyeHnamm | [la
44 Ha3HauyeHwue IP-agpeca
KANEHTY
Remote Access VPN 4.5 Moaaepxka 2FA Ja [Ja ik} [a [a [Ja Het
46 MonyyeHne Ja Ja Ja [a Ja Ja Ja
’ MapLLpYTOB OT LLU/IO3a
4.7 SPLIT Tunnel Ja Ja Het [a [a Het Het
HanpasneHue Bcero Ja Ja Ja Het [a Ja Het
4.8
Tpaduka vepes VPN
MoakntoueHme k VIP- | Ja Ja Ja [a Ja Ja Ja
49 ajpecy knactepa
LL/IHO30B
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VPN n SD-WAN
OC ansa knveHTa Windows, Linux, Windows, Linux, Windows 8/10 Windows, Linux, Windows. MAC OS Linux, Windows, Het
410 Android, i0S, MacOS, | Android, iOS, MacOS MacOS, Android, iOS | nnaHupyetcs B Bepcun | Android, iOS, MacOS,
’ Aspopa 17. Linux nnaHvpyetcs | ABpopa
B Bepcun 18
Cnocob nonyyeHus Yepes anctpunbytms CaliT noAfep>Ky, Yepes anctpnbytms SSL VPN noprtan, Tl Yepes anctpunbytms CaliT BeHa0pa, Het
211 knmeHTa (MO) WAW CanT noptan SSL VPN BeHAopa WAV INYHBbIA KabuHeT | noctaska Ha CD
nosb3oBatens
Ha ldeco NGFW
ABTO3anyck Ja Ja [a, c orpaHnyeHnamu | [la Ja Ja Het
4.12 npwv BkaroveHum MK
Mposepka Tpaduka Ja Ja Ja Ja Ja [a [a
413 | 4a wnose
Mposepka Tpaduka Her [a [a Het [Ja [a, c orpaHnyeHnamm | la
4.14 Ha KJIMEHTCKOM
ycTporicTBe
Remote Access VPN Compliance Check [Ja [Ja Het Het Het [Ja Het
415 | kavenTa
LleHTpanunsosaHHas Het Ja Ja Het Ja Ja Het
4.16 | ycraHoBKa KAveHTa
Anroputmsl roct DES, 3DES, AES-128, AES DES, 3DES, AES256-GCM, AES256 | TOCT 28147-89, TOCT | aes128, aes192,
wndpoBaHms AES-256 AES/AES128, AES192, 34.12-2018, FOCT aes256, aes128ctr,
AES256, 34.13-2018 aes192ctr,
nponpveTapHbIi_DES aes256c¢tr,
aes128ccm64,
aes192ccm64,
aes256ccm64,
417 aes128ccm96,
aes192ccm96,
aes256ccm96,
aes128ccm128,
aes192ccm128,
aes256ccm128,
aes128gcm64,
aes192gcm64,
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aes256gcm64,
aes128gcm96,
aes192gcm96,
aes256gcm96,
aes128gcm128,
aes192gcm128,
aes256gcm128,
aes128gmac,
aes192gmac,
aes256gmac, 3des,
blowfish128,
blowfish192,
blowfish256,
camellia128,
camellia192,
camellia256,
camellia128ctr,
camellia192ctr,
camellia256ctr,
camellia128ccm64,
camellia192ccm64,
camellia256ccm64,
camellia128ccm96,
camellia192ccm96,
camellia256ccm96,
camellia128ccm128,
camellia192ccm128,
camellia256ccm128,
serpent128,
serpent192,
serpent256,
twofish128,
twofish192,
twofish256, cast128,
chacha20poly1305,
des, bf128, bf256,
aes128gcm,
aes192gcm,
aes256gcm, TLS

Kactommzaums Het Ja Ja [a Het Het Het
WEB—portaI VPN 418 noprtana
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o G e o Y e iRy e o B

VPN u SD-WAN
Tvinbl NPUNOXKEHWI Het Bce Web-Based, HTTP, HTTPS, FTP, HTTP, HTTPS, Het Het Het
Ans ny6avkaumm FileShare, RDP in SSH, RDP FileShare, DNS, H.323,
HTML, Citrix, IMAP in SMTP, POP3, Telnet,
HTML SSH, LotusNote,
Terminal Service, VNC,
MSSQL Server, Citrix
ICA (old version),
419 MSN, Sinfor DNet,
' NetMeeting base,
NetMeeting desktop,
FTP (port/pasv mode),
Citrix ICA (latest
version), ORACLE,
MYSQL, Other (ICMP,
UDP, TCP, any
protocol)
My6avkauns Her Het Her Het Het Her Her
420 HeCKO/IbKM1X NopTanos
(Ha pa3Hbix IP-
WEB-portal VPN ajpecax)
PacnpoctpaHeHune Het Ja Het Ja Ja Het Het
421 |d4epes noprtan Remote
Access Client
My6avkauns Het [Ja Het [a Het Het Het
422 CO6CTBEHHin(
NPUAOXKEHWNI
Ha nopTtane
AsTOpu3auua Het Ja Ja [a Het Het Het
423 | nonb3oBatens
no ceptudukaty
My6avkaumsa noptana | Het Ja Ja [a Het Het Het
424 | Ha pa3Hbix URL
Moaaepxka 2FA Het Ja Ja [a Het Het Het
4.25
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VPN n SD-WAN
2FA + Remote Access | PeannzoBaHo uyepes Radius, TOTP, SMS, Radius, TOTP, SMS TOTP, Hardware ID Radius (npwu PeannsoBsaHo uepes Het
VPN ¢ kaveHTom VHTErpaLmio ¢ SMTP MHTErpauum VHTErpaLmio ¢
MynbTUdAKTOP.pY U ¢ Multifactor), SMS, MynbTUdaKTOP.py B
Avanpost MFA+ TOTP pamMkax oT4eNbHOro
4.26 npogaykta ViPNet
2FA Cepsep
MHOropakTopHo
ayTeHTUdMKaLum
2FA + Remote Access | Het Radius, TOTP, SMS, Radius, TOTP, SMS TOTP, Hardware ID Her Het Het
427 VPN ¢ SSL-noptanom SMTP
MoagepxviBaemblie MponpwveTapHbIv IKEv1, IKEV2, IPSec IKEv1, IKEv2 IKEv1, IKEV2, IPSec, IKEV2, IPsec IPlir IKEv1, IKEV2, IPSec
4.28 NPOTOKO/IbI npoTOKON nponpwueTapHblin VPN
429 | DPD /Tunnel Test Het Ja Ja [a Het Ja [a
WHCTpyMeHTbI [JvarHoctuka cetn IkeView, SmartConsole | Het JlornposaHwue BuaxeTbl naHenn I'pynna komaHg iplir, | Show VPN connections,
avarHoctnkm VPN- (ping, tracert, arp), MOHWUTOPWHTa, AMarHocTmka cetm show the in-kernel
coefvHeHn npocMoTp YTUAWTBI KOMaHAHOM | (ping, tracert, arp), crypto policies, show all
COeNHEHWNH, cTpoku (ping, host, KOMaHZAHas cTpoka active IPsec Security
430 KOMaHAHas cTpoka nslookup, tracepath, (netstat, tcpdump u Associations (SA), show
(netstat, tcpdump u tcpdump, arping, ss ap.) the in-kernel crypto
ap.) (aHanor netstat)) state, show status of
IPsec process
Site-to-Site VPN 431 | SA lifetime Het JIE] Ja [Ja [, c orpaHuyeHmamu | Het [Ja
432 | AyTeHTndukaums [la [la [a [a [a [Ja [Ja
Wckntouenme n3 VPN- | [la [la [a [a Het [a [a
433 Tpaduka
Ha OCHOBaHWM
cepBsuca
Anroputmbl roct DES, 3DES, AES-128, DES; 3DES; AES128, DES, 3DES, AES256-GCM, AES256 | TOCT 28147-89, TOCT | aes128, aes192,
wndpoBaHms AES-256 AES192, AES256 AES/AES128, AES192, 34.12-2018, TOCT aes256, aes128ctr,
AES256, SM4, 34.13-2018 aes192ctr, aes256ctr,
4.34 nponpveTapHbIi_DES aes128ccm64,
aes192ccmo64,
aes256ccm64,
aes128ccm96,
20
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aes192ccm96,
aes256ccm9b,
aes128ccm128,
aes192ccm128,
aes256ccm128,
aes128gcm64,
aes192gcm64,
aes256gcm64,
aes128gcm96,
aes192gcm96,
aes256gcm96,
aes128gcm128,
aes192gcm128,
aes256gcm128,
aes128gmac,
aes192gmac,
aes256gmac, 3des,
blowfish128,
blowfish192,
blowfish256,
camellia128,
camellia192,
camellia256,
camellia128ctr,
camellia192ctr,
camellia256ctr,
camellia128ccm64,
camellia192ccm64,
camellia256ccm64,
camellia128ccm96,
camellia192ccm96,
camellia256ccm96,
camellia128ccm128,
camellia192ccm128,
camellia256ccm 128,
serpent128,
serpent192,
serpent256,
twofish128,
twofish192,
twofish256, cast128,
chacha20poly1305
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o G e o Y o Ry e o B

VPN n SD-WAN
435 | NAT-T (NAT Traversal) | Ja JiE} [Ja JiE} [Ja [Ja [Ja
IKEv1 Aggressive Het [Ja [Ja [a Het Het [Ja
4.36
Mode
437 PFS (Perfect Forward | Het JIF] Het [Ja [Ja [a, c orpaHnyeHmnamn | [la
’ Secrecy)

Site-to-Site VPN 438 | NAT BHyTpu VPN Ja Ja Ja [lla, c orpaHuueHnamn | Jla Ja Ja
439 | GRE over IPsec Het Ja Ja [a Het [a, c orpaHnuenunamn | [la
440 |IPsec over GRE Her [a [a [a Het [a, c orpaHnyeHnamm | [la
441 VPN co cTopoHHUMK | Het Ja Ja Ja Ja Het Ja

' BEHAOpPaMu
442 |SD-WAN Her [Ja Het [a Her Het Het
Pacnpepenenne Het Ja Het Het Het Het Het
nosb3oBatesen
443 | (nokanbHbIX
N AOMEHHbIX)
no kaHanam
Pacnpepenenne Het Ja Het [a Het Het Het
Tpaduka
4.44 NPUNOXEHWUI/cakToB
no kaHanam
SD-WAN
445 | MoHuTOpUHr Tpaduka | Het [Ja Het [a Her Het Her
446 |IPsec over SD-WAN Het [Ja Het [a, c orpaHuueHnammn | Het Het Het
WHTerpaumsa Het Ja Het [a, c orpaHnyeHnamm | Het Het Het
447 C‘MO,C.I.ynHMVI UBL .
Filtering / Application
Control
Tunbl dunbTpoB Het Bce kaTeropum Het Bce kateropwuu Het Het Het
4.48 | B noautmkax SD-WAN AppControl n AppControl
URLFiltering
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OTKa30yCTOMUMBOCTb U KJlacTepu3aLma

TpeboBaHus kK Hogam | Tpebyetcs TpebyeTcs TpebyeTca Tpebyetcs O6e Hoabl AOMKHBI [Onsa ViPNet O6e HoAbl JOMKHBI
Knactepa OAVHaKoBoOe OAVHaKoBoOe OAVHaKoBas Bepcus O/MHaKkoBoe nmeTb oAHy Bepcuto | Coordinator HW: 1NMeTb OAHY Bepcuio
obopygoBaHue obopygoBaHue ocC obopysoBaHue CUCTEMBI, UAEHTUYHYIO | OAMHAaKOBas cucTeMbl
(moaenb, OC, natun) (moaenb, OC) (moaenb, OC) BMJ0Tb A0 HOMepa nnatdopma 1 Bepcms
cbopku. Takxke MNO. Ans ViPNet
nHTepdencsl Ha obemnx | Coordinator VA:
HOZAAX JO/XKHbI ObiITb | OANHAKOBbIE
5.1 HacTpoeHb! napametpsl
NAEHTUYHO 3MyAVpyemMoro
annapartHoro
obecrneyeHuns
(konnuecTBo
npoueccopos, O3Y n
ceTeBbIX
NHTepdencoB)
MexaHu3amsl MponpwveTapHbI VRRP n ClusterXL VRRP KactomuanpoBaHHbIn | MponpureTapHbIi MponpwveTapHsbI VRRP
5.2 pe3epBrpoBaHNA npoTokon VRRP npoToKoN npoTokon
knactepa
Knactepusauus VIP-agpec v agpeca [la Het Het Het Het [a [a
durznyeckunx
5.3 NHTEPHENCOB JONKHBI
NpUHagexaTb Of4HON
noaceTtu
JononHntensHas Het Het Het [a Het Het Het
5.4 | wueH3ua ana
knactepa
[Jo6aeneHue ceteBbix | [a Ja Ja Ja Het Ja Ja
5.5 nHTepdencos nocne
cbopku Knactepa
MoseaeHune npu MepekntoueHne 3aBuncKT OT HacTpoek | [NepektoueHne MepeknroyeHve MepeknroyeHve MNepekntoyeHne MepekntoyeHne
5.6 | OTKIIOUEHUM CeTeBOro | MacTep-Hoabl MacTep-HoAbl MacTep-Hoabl MacTep-Hoapl MacTep-HoZpl MacTep-HoAbl
nHTEpdeiica
GARP [a, c orpaHnyeHunamn | [la Ja [a [a Het [a
5.7
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OTKa30yCTOMUMBOCTb M KAacTepusaumsa

Bpems nepekntoyeHnsa | MeHee 1 cekyHab! MeHee 1 cekyHab! MeHee 1 cekyHabl MeHee 3 cekyHa. 5-15 cekyHg, MeHee 15 cek. He 6osnblue 3 cekyHa
MeX Ay Hogamu Bpems nepekntoueHus
3aBUCUT OT NMPUYVMHBI
58 c60s 1 3HaUYeHun
’ napameTtpa Heartbeat
Interval n moxet 6biTb
oT «b6e3 3asepxek» A0
3x Heartbeat Interval
Motepwn naketos npu | [pw napametpax no | [Jo 2 naketos 1-2 naketa He TectupoBanocb 2-3 nakeTa Het [lo 3 nakeTos
BbIXOZE M3 CTpoA ymonyanuto: go 50
OAHOTO JIMHKa Npu icmp nakeToB; ecTb
1cnonb3oBaHMK HacTpowiKK,
59 LoadSharing nossonstoLue
’ Active/Active N3MEHUTb
nepuoANYHOCTb
npoBepku
paboTocnocobHOCTM
KaHana
510 | CuHxpoHwu3auus Ja Ja Ja [a Het Ja Ja
Knactepusanus ceccui
Knacrtep cucremsl Ja Ja Ja [a Het Het Het
5.11 | ueHTpanmsoBaHHOro
ynpasneHus
Knactep cuctemel Ja Ja Het Het Het Het Het
5.12 | ueHTpanmsoBaHHOro
NorvpoBaHus
MpocmoTp coctosHma | [a [la [a [a [a [Ja [Ja
5.13 knactepa
Tun knactepa Active-Passive Active-Passive, Active- | Active-Passive, Active- | Active-Passive Active/Standby Active-Passive Active-Passive
5.14 Active Active
VMAC Het Ja Het [a Het Ja Het
5.15
KonnuecTtBo Hog 2 VRRP -2, ClusterXL- | o 4 2 2 2 2 nan 6onee
5.16 Knacrepa 5, Maestro — oT 8
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LileHTpann3zoBaHHOe ynpaB/ieHNe U OTYETHOCTb

6.1 BbigeneHHblli cepeep | Ja Ja Ja JiE] Ja Ja Het
' ynpasneHus
Mmnopt Het [Ja [Ja He Tectuposanocb Het Het Het
6.2 npaBwa/NoOANTUK
¢ nokanbHoro MC3
63 Knactep cepsepa Ja Ja Ja Ja Het Het Het
' ynpaBaeHns
6.4 YctaHoBka Ha BM Ja Ja Ja [a [a Ja Het
MpogonxuT paboty MpogonxunT paboty MpogoaxuT paboty Mpogoakut paborTy. Mpogoaxut paboty Mpogonxut pabotats | Het
LleHTpanunsoBaHHOe Ecnn nokanbHoe
ynpaeneHue yrnpas/ieHune He
3anpeLleHo, To byaet
BO3MOXHOCTb
pesakTMpoBaTh BCe U3
KOoHconm camoro MC3
MoeepeHne MC3 [Ja [Ja [Ja [a [a [a Het
6.5 npwv OTKJIKOYEHUN
cepBepa ynpasnaeHus
JKcnopT v pesepsHoe | [la Ja Ja Ja Het Ja Het
6.6 KonupoBaHue
NoANTUK
BblgeneHHbIli cepeep | fa Ja Ja Het JlokanbHoe JlokanbHo, Het
NOornMpoBaHua NIOTMpOBaHwe, LieHTpaM30BaHHO
6.7 oTnpaska
Ha CTOPOHHWI cepBep
yepes Syslog
6.8 Pe>xxum normposaHua | JlokanbHoO, JlokanbHo, JlokanbHo, JlokanbHo, BHewHui | [a Ja Het
LleHTpanu3oBaHHoe ' LLeHTpa M30BaHHO LLeHTpa M30BaHHO LLeHTpaM30BaHHO log-cepsep
Jiormposanve ABTOMaTuyeckas Ja Ja Ja JiF RAW dopmar & B/, RAW text log, SQLite | Hert
6.9 BbIrpy3Ka JIoroB ClickHouse
Ha CTOPOHHWI cepBep
dopmart xpaHeHus JNlorv xpanatca B B, | RAW text log, Jlorn xpaHsaTca B b/ BctpoeHHas b/, [Ja [Ja Het
610 |Noroe EcTb BO3MOXHOCTb WHAEKCHI B base
’ BbIFPY3KW B BUAE PostgreSQL

dannos xml, csv
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LleHTpasnn3oBaHHOe ynpaB/ieHNe U OTYETHOCTb

Perncrpaupus [la, c orpaHnyeHunamn | [a [Ja [Ja M3, IPS/IDS, Web Bce moaynn Het
LleHTpanvsoBaHHoe 1 ynpasneHve Application Firewall,
forvpoBaHme 6.11 | 3aperncTpupoBaHHbIM KoHTeHT-Ounbtp,
Y UHUMAEHTaMK KoHTtponb
NPUNOXKEHUI
Mogynn Bce moaynn Bce moaynn Bce moaynm FW, IPS, Botnet, Het Het bandwidth, cluster,
C lormpoBaHnem AppControl conntrack-sync,
content-inspection,
dhcp, dns, firewall,
612 https, Ildp, log, nat,
’ ndp, openvpn, protocol
(routing protocols),
snmp, traffic (traffic
dumps), vpn, vrrp,
webproxy
Bbirpyska noros Ja Ja Ja [a [a Ja [a
6.13
OTtnpaBska s10roB Ja Ja Ja [a Ja Ja Ja
6.14 | Ha cTopoHHMi1 cepBep
JlornpoBaHue 1 oTU&TbI Tunbl oTYeThI BcTpoeHHbie, BcTpoeHHbie, BcTpoeHHeie, BcTpoeHHbie BcTpoeHHbie, Het Het
6.15 no/b3oBaTeNbCckme noJb3oBaTeNbCkme noJib3oBaTesbckme nosb3oBaTteNbckme
ABTOMaTUYeckme Ja Ja Ja [a Ja Het Het
6.16 | otyerthl
(no pacnucaHuto)
Tunbl normposaHua B 3aBmcumoctu ot Per Connection, Per Hauano ceccumn anbo | Session start, Session | Bca ceccus Pernctpuposatb Bce | Beca ceccusa
(BCA ceccus, Hayano KOMMOHeHTa session, Detailed log, | Bce naketbl ceccumn ¢ | stop IP-nakeTbl AN TONBKO
ceccun, BblbpaHHOe Extended Log BO3MO>HOCTbIO 3a6510kMpoBaHHble IP-
617 | KONBO naketos YCTaHOBKM nakertbl
nT. 4. OrpaHVYeHn Ha
KONNYeCTBO
NorvpyemMblx nNakeToB
B eAVHULLY BPeMeHn
BuaxxeTbl ans Ja Ja Ja [a Ja Ja Het
6.18 | MOHUTOpWHra
Tpaduka
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WHTterpauusa
Vicnonb3oBaHue Ja Ja Ja JiE] Ja Ja Ja
71 nosb3oBaTenen
’ 13 LDAP anis co3gaHms
NOANTUK
72 Mpaga Y3 ans YteHne soMeHa YteHne foMeHa, AaMUHNCTPaTOp YteHne fomeHa MpaBa Ha uTeHne YteHne foMeHa MpaBa Ha yTeHne
’ nHTerpauun ¢ LDAP poctyn kK WMI ZAOMeHa KaTtasora AOMeHa
73 Moaaepxka 6onee [a, c orpannyenunamn | [a Ja [a [a Het [la, c orpaHnyeHmnamm
' OZHOro AOMeHa
TpeboaHwus k MO ans | JononHWTenbHble [nsa KpynHbix [ononHutensHble JononHutenbHble JononHutenbHble [ononHuTenbHble JononHuTenbHble
LDAP- TpeboBaHusA He WHCTaNNALNA (6onblue | TpeboBaHms He TpeboBaHus TpeboBaHWs He TpeboBaHusA He TpeboBaHusA He
74 ayTeHTUdMKaLmum npesbABAAIOTCA 10 TbiCAY npesbABAAIOTCA OTCYTCTBYIOT npesbABAALOTCA npesbABAAIOTCA npesbABASIOTCA
nosnb3oBartenen ) —
Identity Collector
LDAP MpocmoTtp [a, c orpannyenunamn | [a Ja [a [a Ja Het
7.5 MMMOPTUPOBAHHbIX
nosb3oBaTenen
7.6 Kerberos [Ja [Ja [Ja [a Ja Het Het
77 Proxy- Ja Ja Ja Het Ja Ja Ja
' ayTeHTUdMKaLMA
78 Mpo3payHas Ja Ja Ja Ja Ja Het Het
’ ayTeHTUdMKaLMA
Bepcusa OC LDAP- Windows Server 2008 | Windows Server 2008 | Windows Server 2008 | Windows Server 2008 | Windows Server 2008 | Windows Server 2016, | Windows Server 2012,
79 cepsepa 1 cTapLue 1 cTapLue n cTapLue M cTaplue, R2, 2012, 2016, 2019, | Windows Server 2012 | 2016, 2019
’ Linux ¢ nogaepxkon | 2022; Samba DC R2
OpenLDAP Bepcun 4.0 n ctape
7.10 | Secure LDAP [Ja [Ja ik} Het [a Ja [a
7.11 WHTterpaums c Radius | Het [Ja [Ja [a Het [a, c orpaHnyeHuamn | [a
MpoTtokonsbl Het PAP, MS CHAP2 Chap PAP, CHAP, MS CHAP, |Het Het PAP
7.12 | ayTeHTMMKaLUK npu MS CHAP2, EAP_MD5
Radius nHTerpauwum c Radius
Vicnonb3oBaHue Het Ja Ja [a Het Het Ja
7.13 | Heckonbkmx Radius-
cepBepoB
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WHTerpaumns
Radius 714 I'Ipvppmmau,mw Het [Ja Het Het Het Het Het
Radius-cepsepos
7.15 | ICAP Server Het Ja Het Het Het Het Het
7.16 | ICAP Client JIE] JIE] JIE] Het [Ja JIE] Het
Bo3mMoxHOCTb Ja Ja Ja Het [a Ja Het
noaaepxxku ICAP 6e3
7.17 | ycTaHOBKM
JOMNOHUTE/NbHBIX
mogzynein
ICAP
HeobxognmocTb Het Ja Het Het Ja Het Het
ykasbiBaTtb VIP-agpec
B kayectBe ICAP
Server agpeca Ha
7.18 CTOpPOHE KNINEHTOB
npuv NCNoab30BaHUN
VIP-agpeca ans
knactepa
dKcnJlyaTallMOHHble BO3MOXXHOCTU
Mogynn anarHoctrkn | PaboTa ¢ XXypHanom SmartConsole, XypHanbl, oTyeThl, Packet Tracing, Route | XypHan cobbitnin, Paborta ¢ xypHanamu, |Het
B GUI MOHUTOPWHTa U SmartView, SmartLog, |3axBaT nakeTos Tracing, Logs OTUYETHOCTb ARP-Tabauua
otyetamu IkeVIEW, No MOAYAAM, BUAXKETbI
8.1 DiagnosticVIEW, MaHenn MOHWTOPWHra
Health Check Point,
CPM Doctor, Log
Doctor
Mogaynv gnarHoctTvkn | YTuauTel Ans CPView, Tcpdump, XypHanbl, 3axsat Packet Tracing, ping, host, nslookup, | YTuautel ans YTUanTbl Ans
Bo3MOXHOCTH B CLI AmnarHocTukm cuctemsl | FWMonitor, Kernel nakeTos TCPDump, Logs, tracepath, tcpdump, AVArHOCTUKM CUCTEMBI | AUArHOCTUKM CUCTEMBI
AMArHOCTKM N CeTW, BCTPOEHHbIE Debug, IKE Debug, Traceroute, ping arping, ss (aHanor 1 CeTW, BCTPOEHHbIE 1 CeTW, BCTPOEHHbIE
8.2 KOMaHAbl ping, tracert, | aebar Bcex npoueccoB netstat) n gp. KOMaHAbl ping, tracert, | koMaHapl ping, tracert,
arp, 3anuck gamna, arp, 3an1ck gamna, arp, 3anvce gamna,
BbIrpy3ka OTYeTOB U paboTa c XypHanamu | paboTa C XypHanamu un
>KYPHaNOoB U T.A. nTA. T.A.
8.3 [Joctyn k noram OC [Ja [Ja [la, c orpaHunyeHunamm | [la, c orpaHnyeHunamu | [a [Ja [Ja
AkTuBaums gebara [a, c orpaHnyeHunamu | [la [a, c orpaHuyeHnammn | Het Ja Ja Het
84 OTAENbHbIX MOAYNel
6e3onacHoCTH
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3Kcnnya'rau,uouuble BO3MOXXHOCTU

O6HoeneHue Bepcun MO

85

O6HOBNEHWE KNacTepa

[Ja

[Ja

[Ja

[Ja

[Ja

JiF:]

JiF:]

8.6

O6HoBeHMe knacTepa
6e3 npoctos

[Ja

[Ja

[Ja

[Ja

[Ja

JiF:]

JiF:]

8.7

Pe3epBHoe
KonumpoBaHue npwu
aBTOMaTUYECKOM
06HOB/IEHNN

Het

Het

Ja

[a, c orpaHnyeHnaMun

Ja

Het

Het

8.8

Bo3moxHOCTb OTKaTa
K NpeablayLuen
BEpPCUM

Het

Ja

Ja

[a

[a

[la, c orpaHnyeHnamm

Het

89

[Joctyn

K AMCTPUBYTMBaM
Ha canTe
npousBoAnTens

Ja

Ja

Ja

[a

[a

Het

Het

8.10

OdnaitH-obHOBNEHWS

Ja

Ja

Ja

[a

Het

Ja

[a

8.11

O6HoBneHMe ¢ web-
pecypcos
npoussoanTens

[a, c orpaHnyeHnamm

[Ja

[Ja

Ja

[a

[Ja

Het

8.12

O6HoBNEHNE Yepe3
cnctemy
LieHTPann30BaHHOro
ynpasneHus

Ja

Ja

Ja

He TectupoBanocb

Ja

Ja

Het

O6HOB/IEHWNE NNLEH3UN

8.13

OdnaiiH-ycTaHOBKa
NmueHsum (6es
JOCTyna B HTEPHET)

[Ja

[Ja

[Ja

Ja

[a

[Ja

Het

Hannune APl van gpyrux
VNHCTPYMEHTOB
AN MUrpaLIMmn Npasun

8.14

API

Ja

Ja

Ja

,ﬂ,a, C OrpaHun4yeHnamMmmn

Het

Het

8.15

Mogynw, AocTynHble
uepes API

CeTeBble 06BEKTI,
npasua M3 n NAT

Bce (SmartMove)

Bce

Bce

Bce

Het

Het

8.16

3arpyska noanTuk
yepes web-nHTepderic

Het

Ja

Het

[a

Ja

Het

Het

8.17

3arpyska noanTuK
yepes CLI

Het

Ja

Ja

[a

[a

Het

Het
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3Kcnnya'rau,uouuble BO3MOXXHOCTU

Hannune APl van gpyrux
VNHCTPYMEHTOB
ANS MUTpaLun Npasua

8.18

Moaaepyka Murpauum
C ApYruX NPOAYKTOB

JiE}

JiE}

[Ja

Het

[a

[Ja

Het

8.19

TpebyeTtca an
yCTaHOBKa
ctopoHHero MO ansa
MoJepHu3aLum
noanTuK/ckpunra

Ja

Het

Het

Het

Het

Het

Het
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HATrPY304YHOE TECTUPOBAHUE

- PELUEHWUE
WHI(PYSSQ e n% KEWC KOHTUHEHT 4.1.7 CHi‘;':P;'NT USERGATE 7.1.0 KUTAWUCKOro
H ’ BEHAOPA 8.0
9.1 Mnatpopma IPC-R1000 7000 Plus - 7000 series
PesynbTathl TecTa 4,9 9,5 HEeT JaHHbIX 12,5
9.2 BeHgopa (EMIX,
réunt/c)
PesynbTathl TecTa 2,5 8,5 HEeT JaHHbIX 12,5
9.3 "Mindocncrembl [xet"
(EMIX, TéunTt/c)
KommeHTapumm 3HaueHus apyrux 3HayeHuns apyrux HarpysouHoe 3HaueHus apyrmx
napameTpoB npu napamMeTpoB npwu TecTMpoBaHue ans napameTpoB npwu
TecTupoBaHun EMIX TectmpoBaHun EMIX UserGate 6yaet TecTmpoBaHun EMIX
Throughput: PPS Throughput: PPS npoBeAeHo nocne Throughput: PPS
HarpysouHoe 0,35Mpps, CPS 2,5k, 1Mpps, CPS 8,47k, CC | BbixoAa penvsa 1,7Mpps, CPS 12,1k,
TecTMpoBaHue CC 1,64k 4,98k Bepcun 7.1 ans CC 26,5k
noayyeHus
[8OCTOBEPHbIX AAHHbIX.
DyHKUMOHaNbHbIE
94 TecTbl UserGate 7.1.0

NPOBOAWINCH Ha
Release Candidate

MNHdocucremn! xer

+7 49541176 01 | security@jet.su
jet.su

IDECO NGFW V16

EX

0,75

3HaueHus apyrmx
napameTpoB npu
TecTMpoBaHun EMIX
Throughput: PPS
0,09Mpps, CPS 0,85k,
CC 0,55k

OcHOBHOE BAMAHME Ha
MPOV3BOANTENBLHOCTD
oKa3sblBaN MOAYy /b
KoHTposb
npunoxenuin. Mpwu
OTK/IFOYEHMU JaHHOTO
Mogzyns bblan
ronyyeHbl
cnegyrolme
pe3yabTatbl: EMIX
Throughput 1,7Téut/c,
PPS 0,2Mpps, CPS 2k,
CC 1,2k

JE

VIPNET
COORDINATOR
HWS5 5.3

HW5000
1

1,22

3HaueHus apyrmx
napameTpoB npu
TecTMpoBaHun EMIX
Throughput: PPS
0,14Mpps, CPS 1,2k,
CC 1,12k

INFOWATCH
ARMA CTEHA

(NGFW)

6,2

3HaueHus apyrux
napameTpoB npu
TectmpoBaHun EMIX
Throughput: PPS
0,73Mpps, CPS 5,8k,
CC 6k

SECURITY
TEAM
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