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O NMPOEKTE

OcHoBHas uenb — gatb Hanbosee NoJsIHOe NpeacTaBieHNe
0 AocTynHbiX B Poccnm peweHmnax knacca NGFW u nx
$yHKLMOHaNbHbIX BO3MOXXHOCTAX.

Hawa 3agaya — no eagMHON METOAO0N0TMN NPOBEPUTDL, Kak
bYHKLMOHMPYIOT pa3/iMyHble yCTPONCTBa

B YC/IOBUAX, MaKCUMaNbHO NPUBAMKEHHbIX

K peanbHbIM. Mbl pekoMeHAyeM paccMaTpuBaTtb
NnpeAcTaBeHHblIe pe3ybTaTbl Kak OTNPAaBHYH TOYKY Mpu
BblbOpe peLlueHns ANs AasbHENLEero NpoBeaeHNa NMUAOTHBIX
TeCTOB B Balllei opraHm3auuu.

Cneante 3a 06bHOBIEHUAMM Ha calTe: https://jet.su/ngfw/
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METOAUKA

VicnbiTaHre NpoLwno B pexnMe, B KOTOPOM Yalle BCEro UCroJib3yeTcs
NGFW y Halmnx KJIMEeHTOB: MepUMETPOBBIA MeXCETEBOMW 3KPaH C
BKJIFOUEHHbIMU MOAYyAAMU IPS, aHTUBUPYC, KOHTEHTHaA GuUnbTpauus,
KOHTpOAb nNpunoxeHun, SSL Inspection, VPN un Proxy.

B pamkax Harpy304HOro TeCTMpOBaHUA Mbl B3AAM 3@ OCHOBY TUMNYHbIe
HaCTPOWKW AN OpraHM3aLmm C KOIMYeCcTBOM coTpyaHmkos oT 500 zo
1000 ywenoek, Hasnunem

1-2 dnananoB 1 MCNOAb30BaHNEM TaKMX KOPMOPATUBHbIX MPUNOXEHWN,
kak nouta, CRM, ayano-

" BUAEOKOHbEPEHLCBA3b, KOPNOPATUBHbIV MOpTa.

METOANKA HATPY3OYHOIO TECTUPOBAHWA B .PDF

METOANKA OPYHKLUMOHAJIBHOIO TECTIPOBAHWA B .PDF



https://jet.su/ngfw/
https://jet.su/upload/metodika-nagruzochnogo-testirovaniya.pdf
https://jet.su/upload/metodika-funkczionalnogo-testirovaniya.pdf

CeTeBble pyHKLUMN

11 Pabota B pexume L3 [a [a [Ja [a [la [la
’ (Routing Mode)
Pexxnmbl paboTbl
Pabota B pexume L2 Het [a [Ja Ja Het Het
1.2
(Transparent Mode)
Pexxum nonyyenus AKTUBHaA Hoja O6e Hoabl O6e Hoabl Mpv ncnonb3osaHUn MapuwpyTbl nosyyaer AkTuBHas Hoga
AVHAMUYECKNX OSPF mapuwpyThbl akTvBHas Hoga. Mpu
13 MapLUpyTOB npu pabote noJlyyaeT akTVBHas HoZa | Mepek/ItoyYeHun Knacrtepa
B knactepe N CUHXPOHU3BUNPYET KX C naccuBHas Hoga nosaydaet
NaccMBHOW HOAOM MapLpyThl
MoseaeHne MC3 npu Tpaduk 6roknpyetcs B 3aBucmmoctn ot B 3aBucmmoctn ot Tpadwk 6no0kmnpyeTcs Tpadwk 6n10kunpyetcs Tpadwk 6n0kunpyeTcs
14 accMeTpUYHON HacTpoek HacTpoek
MapLIpyTM3aLum
Bo3moxxHOCTb yKa3biBaTh | [la, C orpaHnYeHnaMm [a [Ja [Ja [la, c orpaHnyeHnaMm Het
15 ncxoaALLMI nHTepdeiic
’ npu HacTpoiike
MapLIpyTM3aLum
16 Mpuoputusaumsa [Ja [Ja Ja [Ja [la [Ja
' MapLupyTOB
17 MNoapep>xka Fullview [a, c orpaHnyeHnammn [a [Ja He TectnpoBanocb [a Het
MapuwpyTrzauusa ' (MapLlupyTu3auma)
1.8 ECMP [a [a [Ja [Ja [la, c orpaHnyeHnaMu [a
1.9 BFD Het [a [Ja [Ja [la, c orpaHnyeHnaMu Het
110 MpoTokonsbl OSPF, BGP RIP, OSPF, BGP, IS-IS, PIM | OSPF, BGP, RIP, PIM RIP, OSPF, BGP OSPF, BGP OSPF, BGP
' MapLpyTM3aLmum
OrpaHunyeHus ans B xope TecTupoBaHus B xoae TecTupoBaHus Het peanctpunbyumm n3 Max BGP members 128 OrpaHunyeHHas Hactpovika | Ans OSPF: 1. MoxHo
noaAep>XunBaemMbix OrpaHVYEHUN He OrpaHVYEHUN He BGP B OSPF Yepes web, oTcyTcTBME yKasaTb He 6onee 128
AVHaMUYECKUX BbIAB/IEHO BbISB/IEHO loopback. MnaHnpytotca | ceTel, B KOTOpPbIX
NpOTOKO/I0B yaydwenus B Bepcumn 18 | ocylecTeaseTcs obMeH
nHdopmaLueit no
1.11 npotokony OSPF. 2. Ha
KaXAoM nHTepderice
MOXHO co3aaTh He bonee
255 kntouveli ¢
yHUKabHbIM keyid v
TONbKO OAWH Napoib.
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CeTeBble pyHKLUMN

1.12 | VXLAN Her [a [a JiE] Het Het
WNHTepdelickl
1.13 LACP [a [a [a Ja [Ja [la
1.14 | PesepBupoBaHue kaHana |/[la [a [a JiE] [a [a
Ckonbko ISP Mo konnyectsy [o 10 be3 orpaHnyenuia Be3 orpaHnyeHuii Mo konnuectsy Mo konnuectsy
1.15 | noapepxwBaetcs bursmyeckmx dursnuecknx dursnuecknx
nHTepdeiicos UHTepdeiicos UHTepdeicos
116 Cratnueckas [a [a [a [a Ja Ja
’ 6anaHcupoBka Tpaduka
117 [AvHamunyeckas [a [a Het Het JiE] [a
BHeluHWe KaHanbl ’ 6anaHcnpoBka Tpadmka
MexaHn3Mmbl ICMP Probing ICMP Probing, HTTP Link up\down BDF, ICMP, ARP, DNS ICMP, Round-Robin Wcnonb3ayetca nposepka
1.18 MOHUTOPUWHra Request (SD-WAN) coctosaHusa wato3os (Dead
dur3nYecKknx IMHKOB Gateway Detection, DGD)
Pa6orta ISP redundancy [la, c orpaHuyeHnsMun [a [a [a [Ja [Ja
1.19
c VPN
1.20 | 3agaHune npuoputeta [a [a [a [Ja JiE] [a
AN INHKa
121 Moapep>xka BMPTyanbHbIX | HeT [a Het [Ja Het Het
’ KOHTEKCTOB
122 VRF Het [a, c orpaHnyeHnammn [a [Ja Het Het
BasoBble GyHKUMK ’
Hacrtpolika Proxy ARP PyyHas HacTpoiika PyyHas HacTpoiika PyyHas HacTpoiika PyuHas HacTpoiika Proxy ARP BkatoyeH no Het
1.23 YMONYaHWUIO, USMEHUTb
Henb3s
Fail Close/Fail Open [Ja [a Het [Ja Het Het
bazosble pyHKLUMYK 1.24 (HaCTPVOMKa noBeASAA o
YCTPOWCTBa NPW BbICOKOW
Harpyske)
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CeTeBble pyHKLUMN

MoBeAeHwMe yCTpoiicTBa B 3aBucmmoctn ot YcTpoicTso npogoskaet | B 3aBucumoctn ot MoBTOpHOE CcpaBHeHMEe YcrpoiictBo npogoakaet | Mpasuaa/moanTmkm
npv obHOBAEHWUN HacTpoek: paspblBaeTt obpabatbiBaTh TpaduK, HacTpoek: paspbiBaeTt cornacHo HOBOW obpabartbiBath TpapwK, nprMeHsoTcs 6e3
npaBua/NPYMEHEHWN MO | CECCUN WU COXpaHsAeT ceccum Ceccum Uan coxpaHset NoAUTUKE. CECcUn He paspbIBAlOTCA | NePepbIBOB B
1.25 | ntukn TekyLune ceccum He pa3pblBatoTCA TekyLune ceccum YCTpOICTBO NpoAoKaeT 06CAYKMBAHUY
Ba30Bble GyHKLUM obpabatbiBaTb TpaduK,
ceccum
He pa3pblBatoTCs
126 Netflow JiE] [Ja JiE] Het Het Het
127 QoS [a [a [Ja [a JiE] [a
MpumeHeHne QoS [a [a Het [la, c orpaHnyeHnaMum [la, c orpaHnyeHnaMu Het
1.28 | noAUTUK OTAENBHO
QoS o
ANA nHTepderncos
MpumeHeHne QoS Het [a [Ja Het [la, c orpaHnyeHnaMu Het
1.29 | noautuk
ANS 30H (zones)
®ynkumn MC3
Mcnonb3oBaHue 30H Het [a [Ja [Ja [a [a
2.1 6e3onacHoCcTn
B nosmtmkax ACL
Mcnonb3oBaHue [a, c orpaHnyeHnammn [a [a, c orpaHnyeHnaMun [la, c orpaHnyeHnaMu [a [a
2.2 nHTepdericos
B nonmtmkax ACL
23 Bo3moxHOCTb BKAtOUeHMs | HeT [a [Ja JiF] JiF] JiF]
’ NHTEPdEVCoB B 30HbI
MC3 (L4) Drag&Drop npu paboTte [a [a [Ja JiF] Het [la, c orpaHnyeHnaMu
24 c obbekTamMum
N NoOANTUKAMM
2.5 Stateful Inspection [Ja Ja [Ja [a [Ja [Ja
26 YckopeHue obpaboTku [Ja Ja Het [a Het [Ja
' Tpadwka
NAT-npasuna gas Aa Het Het Het Het Het
2.7 onpegeneHHbIX NpaBu
MC3
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®yHkummn MC3

PacnucaHue gelicteus [a [a [Ja [a [Ja [la
2.8
npasun MC3
Moaaep>kka BpeMeHHbIX Her [a [Ja Het Het Het
29
npasun MC3
210 Mpocmotp Implicit- [a, c orpaHnyeHnammn [a [Ja [a [la, c orpaHnyeHnamu [a
’ npasun
211 Ynpasnexue Implicit- Het [a Het [a Het Het
’ npasunamm
212 Hit Count gns kaxgoro Her [Ja JIE] Ja JIE] JIE]
' npaswna
213 Mownck npaBun [a [a [a, c orpaHnyeHnamun [a JiE] [la, c orpaHnyeHnaMm
MC3 (L4) ’ no obbekTy
214 MpoBepka npasua Het [a Het [a Het [la, c orpaHnyeHnaMm
’ Ha Ay6auKkaTbl
O6bekTbl A5 cO3aHus IP host, IP range, IP-ceTb, | Network, Host, Service, 3oHa, Agpec nctouHurka, | Source Zone, Source IP host, IP range, IP host, IP range, IP
npasun CepBuCbI 1 MOPThI, Application, VPN, User, Cnuncok agpecos, Cnvcok | Address, User/Group, Monb3oBatesnbckne network, DNS-vmeHa,
MpoTokonsbl, Servers, Time Objects, GeolP, Cniucok gomeHoB, | Destination Address, rpynnbl, CepBuchbl WHtepdericol v pynnbi
MpwnoxeHus, Fpynnsl, Limit, Updatable Objects, | Monb3oBatens, Mpynna Service, 1 noptbl, MpoTokonb, nHTepdeiicos, CepBuChl 1
2.15 CrpaHbl, Nonb3oBatenu Network Feed, Dynamic nosb3oBaTenen Applications/Groups Tunbl NPUNOXKEHWNN, noptsl, MpvknagHbie
(nokanbHble 1 oMeHHble) | objects, DC Objects, [omeH, Cnncok cTpaH NpPOTOKObI,
Domain Monb3oBateny,
MpunoxeHuna n pynnbl
NPWAOXKEHUN
2.16 | bnrokmpoBka no GeolP [a [a [Ja JiF] JiF] Het
OuepegHocTb Wcnonb3ayetcs noantuka | Manual Static NAT (Port Mo kaxaomy Tuny npasua | Mo nopsaaky Hanncanua B | 1. SNAT. 2. DNAT Mo nopaaky pasmeLleHns
BbiNosHeHNs NAT NAT. MpaBuna Forwarding, Bi-directional | npaBuna npumeHstoTca noautuke NAT npaswa NAT, cBepxy BHU3
obpabartbiBatoTcs no NAT) -> Automatic Static | noouepesHo cBepxy BHU3
nopsaAKy CBEPXY BHU3, NAT -> Hide NAT B TOM Nnopsjke, B
npaeuna DNAT nmetor KOTOPOM OHM yKa3aHbl B
NAT 217 npuoputet cnvcke. BeinonHsetcs

TO/IbKO NnepBoOe NpaBuno,
ANA KOTOpPOro coenann
BCeé yKasaHHbleé B HEM
ycnosua
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®yHkummn MC3

Bo3moxHocTb Bbibopa [a Het [a, c orpaHnyeHnamm JiE] Oa Het
nHTepdeiica, Ha KOTOPOM

2.18
byseT OCyLLeCTBAATLCA
NAT
NAT 2.19 | Source NAT [Ja [Ja [Ja [Ja JiE] Ja
2.20 | Destination NAT [a [a [a [a [a [a
2.21 Bidirectional NAT [a [a [a [a Ja Ja
222 | NAT inside VPN [a [a [a [a [Ja [Ja
2.23 PBR [a [a [a [a JiE] [a
OTka3oycTonumsblv IMHK | [a [a Het [a [Ja [Ja
2.24 | c npoBaliAepom npu
PBR (Policy Based Routing) ncnonbzosanum PBR
2.25 | CoBmecTHas pabota ¢ GRE | Het [a [a [Ja Het Het
226 CoBmecTHas pabota Het [a Het [Ja JiE] [a
’ ¢ Route-based VPN
®yukumn NGFW/UTM
3.1 IPS [a [a [a [Ja [a [a

Bo3moxHocTb BbibOpa [a [a [a [Ja Het [a
32 onpeAeneHHON rpynnsbl
CUrHaTyp /15 3aLuUThl

3.3 Co3gaHune UCKIoYEeHN [a [a [a JiF] JiF] [la, c orpaHnyeHnaMu
IPS 34 CozaaHmne KaCTOMHbIX la la la la JiF] Het
’ curHaryp
Hannune pokymentaunyn, | [Ja [a [a JiF] JiF] Het

onucblBatoLLen

3.5 CUHTaKCUC,
MCronb3yeMblin Npu
HanucaHmn curHaTypsbl

36 3awura ot DoS [a [a [a JiF] JiF] [a, c orpaHuyennamm

3awwra ot DoS OyHKUWOHaN 3awmTbl oT | [a Ja JAE] fa fa Aa

37 DoS B npasunax IPS

UHdocucTeMsl hxer 8



®dynkumun NGFW/UTM

Application Control

3.8

OrpaHunyeHuve Tpadpuka
ronb3oBaTess um
rpynnbl nofb3oBaTesen
B Hepabouee nam
obeseHHOE Bpems

[a

[a

[Ja

JiE]

Oa

Ja

39

OrpaHunyeHue Tpaduika
IP-aapecy van rpynne IP-
ajpecoB B Hepaboyee
nam obeseHHoe Bpems

[a

[Ja

Ja

[a

[a

3.10

Moaaep>Kka CAOXKHbBIX
npasua. Hanpumep:

1. Paspewntb Tpadumk

Ha YouTube, Ho 3anpeTuTtb
OCTaBAATb KOMMEHTapumn
2. Pazpewuntb Tpadmk VK,
HO 3anpeTVTb NO/Nb30BaTLCA
Multimedia

[a

[a

[a, c orpaHnyeHmnaMun

[la, c orpaHnyeHnaMum

[la, c orpaHnyeHnaMu

Het

3.1

[lobaBneHne cob6CTBEHHbIX
MPUIOXKEHNI

[la, c orpaHnyeHnammn

[a

[Ja

[Ja

Het

Het

3.12

KoHdurypaums cepsncos
Ha onpejeneHHbIX noprax

[a

[a

[Ja

[Ja

Het

[a

3.13

Monutrka peanvsauum
Application Control

Blacklist, Whitelist

Blacklist, Whitelist

Blacklist

Blacklist, Whitelist

Blacklist, Whitelist

Whitelist

3.14

Monutunka pnsa Tpapuka —
«HewnsBecTHbI nan

He Mor 6bITb OMo3HaH
YCTPOMCTBOM»

Onpegaensetcs
nocneay LM NpaBuiom
A5 fjaHHOro Tpaduka

Accept, Deny (Drop)

Pa3pewwntb, 3anpetntb

Het

Heono3HaHHbIR Tpadurk
B Mogyne KOHTeHT-
dunbTpauma

Onpegensetcs
nociesy oMM NPaBuIom
AR jaHHoro Tpaduka

3.15

CTpaHuLa onoseLyeHns
AN NoNb30BaTeNs
(6noknpoBka)

ﬂ,a, C orpaHn4yeHnamMmmn

[a

[Ja

JiF]

Het

Het

3.16

CTpaHuua onoseLleHns
ANA Nosb3oBaTens
(NpegynpeaunTts

N MPOJOIXKUTD)

Het

Aa

Ja

Het

Het

Het

3.17

Bnoknposka QUIC-
npoTokona

Aa

Aa

Ja

Ja

Ja

Het
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®dynkumun NGFW/UTM

lMpoBepka No4TOBOrO Her [a [Ja JiE] [la, c orpaHnyeHnamu Het
3.18 | Tpaduka SMTP(S), POP3,
IMAP
Vicnonb3oBaHue [a Monb3oBaTenbckune n Ja Het Het Het
CTOPOHHUX CUTHATYP BHELUHWE UCTOYHUKA B
319 Threat Feed ¢dopmatax STIX XML (STIX
’ 1.0), CSV B popmate
Check Point, CSV B gpyrux
dopmarax
CrpaHuua 610KMPOBKU [a [a [Ja [a [Ja Het
320 caiiTa B cllyyae Hannuums
’ BUpYCa Ha CTpaHuLe
(URL-kaTeropwus)
Ycnosus pabotbl lMpoBepka ToAbKO HeT gononHuTeNbHBIX Het HeT gonoaHuTeNbHBIX ClamAV — 6e3 Het
aHTMBMpPYCa Tpaduka ycnosuin ycnosum AOMONHUTENbHbBIX
301 MHcnekTupyemoro SSL ycnosuin. Kaspersky —
’ Inspection, npoTokobl npv akTMBaLum
HTTP n HTTPS LOMOJHUTEIbHOM
Antivirus MMUEH3MM
322 MpoBepka ckaumsaembix | [a [a [Ja [Ja [a Het
’ daiinos
3.23 Mposepka FTP, SFTP, SCP | Het [a Het [la, c orpaHnyeHnaMu Het Het
3.24 | TlpoBepka SMB Het [a Het [a Het Het
Tunbl pannos Bonee 40 Tunos ¢avinos | bonee 90 Tunos ¢aiinos | Mo Tunam ¢aiinos He Bonee 100 Tvnos ¢dainos, |3aBncKT OT BbibpaHHoro | Het
305 andodepeHumpyertcs. MOXHO pefakTVpoBaTh aHTUBMpYycCa.
’ Mpoeepsietcs hash MoapepxunBaeTcs 6onee
dannos 90 Tvnos ¢annos
326 MpoBepka ¢dannos [a [a [Ja JiF] JiF] Het
’ B apxuBax 6e3 naponeii
327 MpoBepka dannos Het [Ja Het Het Het Het
’ B apXxuBax ¢ naponsamu
Bbi6op AelicTBuii a4ns [Ja Ja Het [a Het Het
3.28 | onpeseneHHbIX TUNOB
dannos
3.29 | AHTMBUPYCHBIN ABUKOK MpoBepka No xeLwam Check Point Propreitary MponpwveTapHbIii CobCTBEHHBIV Kaspersky, ClamAV Het

UHdocucTeMsl hxer
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®dynkumun NGFW/UTM

n H H H
Antivirus 330 ojAepxka ,q06aBnevav [a [a [Ja et er er
No/b30BaTE/IbCKUX XeLleln
Moapep>xxneaemble AnTtuneupyc, WEB- FW, IPS, Application KoHTeHTHas puabTpauus, | Bce mogynm KoHTeHTHaa punbTpauus, | Hert
3.31 moayan ana SSL kaTeropwusauus, Feeds, Control, URL filtering, AV, | IPS, AppControl Antusupyc, ICAP
Inspection ICAP Client Sandbox
332 MNoaaep>xBaemble HTTPS SSH, SMTPS, HTTPS HTTPS, SMTPS, POP3 HTTPS HTTPS Het
' NPOTOKObI
Moaaep>xka [a [a Het [la, c orpaHnyeHnaMum Het Het
333 HecTaHAapPTHbIX MOPTOB
’ A1 NOAAEPXMNBaeMbIX
NpPOTOKO/10B
Bo3moxcHOCTb Het [a [Ja [a JiE] Het
3.34 | ucnone3oBath cepTUdUKaThI
. CTOpOHHero YL
SSL Inspection
MHcnekTnposaHue ans [a [a [Ja Het JiE] Het
3.35 | oTaenbHbIX
nosb3oBaTenen
336 MHcnekTnposaHue ans [a [a [Ja [Ja JiE] Het
’ OTAENbHbIX CaiTOB
337 MNoapep>xka Wildcard- [Ja [a [Ja [a [Ja Het
’ cepTduKaToB
Client-Side (Outbound [Ja [a [Ja [a [Ja Het
3.38 .
SSL Inspection)
339 Server-Side (Inbound SSL | Het [a [Ja [Ja Het Het
’ Inspection)
Mcnonb3oBaHue [a, obHOBAEHME B [a, obHOBAEHME B [a, obHOBNEHNE B [a, obHOBNEHNE B Mo>Ho 3arpyxatb 3arpyska cnuckos URL He
COBCTBEHHbIX UK PYyYHOM MAn PYyYHOM MAn PyYHOM vAn py4HOM pexunme COBCTBEHHbIV CMINCOK. noajep>XnBaeTcs, MOXHO
cTopoHHux cnuckos URL | aBTOMaTnueckom aBTOMaTU4YECKOM aBTOMaTUY€eCKOM Heyao6HbI% popmat co3gasaTb rpynnbl
3.40 pexxmmMax pexxmmMax pexxmmMax BBOJA B BUAE OAHOM 0b6bekToB, fobaBasns
CTPOYKM, HO ncnonb3yeTcs | kaxapin URL BpyuHyto
Be6-dpunbTpauys aBTOMaTUYeCKUIA NapCuHT
JAaHHOW CTPOKM
Tvn ncnonb3yemoiw 6asbl | JlokanbHas JlokanbHas JlokanbHas JlokanbHas JlokanbHas 6a3a JlokanbHas, ncnonbsyetca
341 URL (obHOBAsIEMas) B Mogyne KoHTponb
NPUNOXKEHNA

UHdocucTeMsl hxer

11



®dynkumun NGFW/UTM

Co3saHmne KaCTOMHbIX [a [a [a JiE] Oa Het
342 .
URL-kaTeropui
343 Mepeonpeaenerne katero | [la, c orpaHn4YeHnamMm [a [a [a [la, c orpaHnyeHnamu Het
’ pvn URL
OrpaHuyeHue [a [a [a Ja Het Het
344 |VCNONb3YEMbIX METOAOB
’ (GET, POST n ap.) ans
otaenbHbix URL-kaTeropwia
Hactpolika goctyna k [a [a [a [a JiE] [a
345 | onpegeneHHbIM
Beb-dunbTpaums URL/gomeHam
URL Lookup (npoBepka Het [a [a [a JiE] Het
346 npuHagnexHocts URL
’ K onpeaeneHHow
KaTeropwm)
347 CrpaHuvua 6nokuposkn/ | [a [Ja [Ja [Ja JIE] Het
’ npeaynpexaeHus
Kakve cnuckm URL SkyDNS, Tl feeds Check Point Threat Cloud, | CobcTBeHHbIE CMMCKM CobCTBEHHbIE CMINCKN SkyDNS CobCTBEHHbIE
348 ncnonb3yet (Kaspersky, Kb, Lib) Extermal Threat Feed npov3BoAMTENS npov3BOANTENS
’ npov3BoAUTENb
349 Explicit Proxy Het [a [a Het [Ja [Ja
350 Transparent Proxy [a [a [a JiF] JiF] JiF]
Mogaynu, pabotatoLpe AnTMBMpYC, Tl Feeds, Bce moayam Threat KoHTeHTHas ¢unbTpauus, | Het KoHTeHTHas ¢uabTpauus, | Het
Bmecte ¢ HTTPS Proxy Kateropwsauus cantos, Prevention IPS, AppControl AHtuBupyc, ICAP
3.51 ICAP-client, ABTopu3aLus
Proxy o
L nonb3oBatenen
(explicit/transparent)
3.52 | Astopusauus Kerberos [a [a [a Het JiF] Het
353 CrpaHuua 610KMpoBKM Ja Aa Ja [Ja JiE] Ja
’ Ha Captive Portal
354 Captive Portal ans [a [a [a JiF] JiF] [a
’ aBTOpU3aLum Ha Proxy
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®dynkumun NGFW/UTM

3.55 KoHTeHTHasa ¢unbTpaumsa | [Ja [a [Ja Ja [a [la
Tunsl dainnos ans BosbLe 40 kateropui, Bonee 80 TunoB ¢aiinoB | Bugeo, AokymeHTbl, 3Bykn | bonee 100 Tvnos dannos, | Ayanodaiins, Bonee 95 Tunos daiinos
bunbTpayun 610KMpPYyeEMBIX MO N My3blKa, KapTUHKK, MOXHO pesakTMpoBaTb Buaeodaiinsl,
pacwupeHuam n MIME- npuaoxenus, JS [JlokymeHTbI, ApXu1BbI,
type. Torrent-dawinbl, Flash-
MpeaycTaHoBAEHHbIE BWAEO, NCMONHAEMblE
rpynnel ¢parinos dannbl
(UcnonHsiemble dainbl,
ApxuBbl, Bugeodarinel,
3.56 o
Ayamnodainsl, Flash-
BuAeo, Active-X, Torrent-
darinbl, lokyMeHTbI).
Content Filtering Pa6oTa no duaLTpaLmMm
HTTPS-Tpaduka no
JaHHOMY TUMYy KaTeropui
BO3MOXHa TONbKO Npu
ero pacwmdposke
357 Bnokvposka dannos Het [a Het [a Het [Ja
B apxuBax
358 BbnoknpoBka apxvBoB [a [a Het [Ja Het Het
BHYTPW apXvMBOB
3.59 | 3anpert 3arpy3ku dpannos | [Ja [a [Ja [Ja [a [la, c orpaHnyeHnaMU
3.60 |3anpet otnpasku painos | [a [a [Ja [Ja [la, c orpaHnyeHnaMu Het
Tvnbl 3aWmLLaEMOro Monb3oBaTenbckuia Monb3oBaTenbckuia Monb3oBaTenbckuia Monb3oBaTenbCkuii Monb3oBaTenbCkuii Monb3oBaTenbCkuii
Tpaduka TpaduK, Tpadpuk TpaduK, Tpadpuk TpaduK, Tpadpuk TpaduK, Tpadpuk TpaduK, Tpadpuk TpaduK, Tpadpuk
361 Ony6MKOBaHHbIX ony6MKOBaHHBbIX ony61MKOBaHHBbIX ony6/MKOBaHHBbIX ony6/MKOBaHHBbIX ony6/IMKOBaHHBbIX
cepBepoB cepBepoB cepBepoB cepBepoB cepBepoB cepBepoB. 3almTa ot
Botnet peannsosaHa B
mogyne IPS
Anti Bot Yactota o6HOBNEHMIA [AunHamunyHo: ot Bo3moxHa pyyHas Pa3 B Hegento basa BeHgOpa Heckonbko pa3 B AeHb OavH pas B AeHb
HeCKONbKMX pa3 B AeHb A0 | KoHdurypaums (go 1 pasa obHoBAIRETCA NO Mepe
HeCKONbKMX pa3 B HeAesto | B Yac) BbISIBJIEHNSA HOBBIX YrpPo3.
362 baza Ha MC3
obHoBASETCA NO
HacTpaviBaeMomy
pacnucaHuto
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®dynkumun NGFW/UTM

Mecrto xpaHeHus 6a3 3arpyxarotca ¢ cepepa | JlokanbHO JlokanbHo JlokanbHO JlokanbHasn 6asa JlokanbHO
3.63 O0BHOBIEHWI, XpaHATCA (obHOBAsIEMAZ)
nokanbHo Ha LIYC
3.64 | BoiaBneHve Tpaduka RAT | [la [a Het [a [a [la, c orpaHnyeHnamu
Anti Bot BbisBneHve obpawennn | [la [a [Ja [a [a [la, c orpaHnyeHnamu
3.65 |k BpeaoHocHbIMK URL
1 JOMeHam
366 BbisBneHume IRC- Het [a [a, c orpaHnyeHnaMun Het JiE] [la, c orpaHnyeHnaMM
’ KOMMyHMKaLUi
3.67 | 3awwuTa nouTbl Het [a [Ja [a JiE] Het
368 Moaaep>xnBaemble Het SMTP, POP3, IMAP POP3 n SMTP SMTP, POP3, IMAP IMAP(S), POP3(S) Het
’ NPOTOKO/bI
3.69 | AHTncnam Het [a [Ja Het JiE] Het
3.70 AHTMBUMpPYCHas npoBepka | Het [a [Ja [a [la, c orpaHnyeHnaMu Het
3aLyMTa NOYTOBOrO nicem
Tpaduka 371 |MTA Het Jla Het Het Ja Her
3.72 DMARC/DKIM/SPF Het [a Het Het [la, c orpaHnyeHnaMu Het
373 Mopaep>xkka npotokonoB | Het [a [Ja Het [a Het
' C WrppoBaHnem
374 3arpyska CTOPOHHUX Het [a [Ja Het Het Het
’ CMWCKOB Cram-canToB
VPN n SD-WAN
Moaaep>xvBaemble TLS TOCT IKEv1, IKEV2, IPSec, L2TP L2TP over IPSec, IKEv2 ¢ SSL VPN PPTP, PPPoE, IKEv2/IPsec, | IPlir
4.1 NPOTOKO/bI PSK, IKEv2 ¢ SSTP, L2TP/IPsec,
cepTUdUKaTOM Wireguard
4.2 WHTerpauusa c LDAP JiE} [a [Ja [a JiF] Het
Remote Access VPN 43 VPN-KkAneHT Ja Aa [Ja JiF] JiF] JiF]
ABTOMaTM4Yeckoe Aa Aa Ja Ja Ja [a, c orpaHnyeHnamu
4.4 Ha3HauyeHwue IP-agpeca
KANEHTY
4.5 Moapep>xka 2FA Ja [a JiE] Ja Ja Ja
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VPN n SD-WAN
46 MonyueHve mapLipyToB [a [a [Ja [a [Ja [la
’ OT WAto3a
47 SPLIT Tunnel [a [a Het [a [Ja Het
HanpaBneHwue Bcero [a [a Ja Her JiE] Ja
4.8
Tpaduka yepes VPN
49 MogkntoueHmne k VIP- [a [a Ja JiE] [a [a
’ ajpecy Knactepa L0308
OC gns KaveHTa Windows, Linux, Android, | Windows, Linux, Android, | Windows 8/10 Windows, Linux, MacOS, | Windows. MAC OS Linux, Windows, Android,
410 iOS, MacOS, Aspopa iO0S, MacOS Android, iOS nnaHupyetcs B Bepcun 17. | iOS, MacOS, Aspopa
’ Linux nnaHupyetcs
B Bepcun 18
Cnocob nonyyeHus Yepes anctpnbytme nam | Calt noagepxkn, noptan | Yepes anctpubytus SSL VPN nopran, TM Yepes anctpubyTtme uam | CaliT BeHAOpPa, MOCTaBKa
411 kavenTa (MO) cant SSL VPN BEHAOpa JINUHBIN KabuHeT Ha CD
’ nosab3oBatens Ha ldeco
NGFW
Remote Access VPN
412 ABTO3anyck [a [a [a, c orpaHnyeHnaMun [a [la [la
’ npu BkatoueHunm MK
Mposepka Tpaduka [a [a [Ja [Ja [a [a
413 Ha Wwaro3e
Mposepka Tpaduka Het [a [Ja Het [la [la, c orpaHnyeHnaMU
414 Ha KJNEHTCKOM
ycTpolictee
415 Compliance Check [Ja [a Het Het Het [Ja
’ KAMEHTa
116 LleHTpann3oBaHHas Het [a [Ja Het JiF] JiF]
' yCTaHOBKa K/MEHTa
Anroputmbl windposarua | TOCT DES, 3DES, AES-128, AES- | AES DES, 3DES, AES/AES128, AES256-GCM, AES256 FOCT 28147-89, rOCT
417 256 AES192, AES256, 34.12-2018, TOCT 34.13-
nponpvetapHbii_DES 2018
WEB-portal VPN 418 Kactomusauua noptana Het Aa Ja Ja Het Het
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VPN n SD-WAN
Tvnbl NPUNOXEHWIA Het Bce Web-Based, FileShare, | HTTP, HTTPS, FTP, SSH, HTTP, HTTPS, FileShare, Het Het
Ans nybankaumm RDP in HTML, Citrix, IMAP | RDP DNS, H.323, SMTP, POP3,
in HTML Telnet, SSH, LotusNote,
Terminal Service, VNC,
MSSQL Server, Citrix ICA
(old version), MSN, Sinfor
4.19 DNet, NetMeeting base,
NetMeeting desktop, FTP
(port/pasv mode), Citrix
ICA (latest version),
ORACLE, MYSQL, Other
(ICMP, UDP, TCP, any
protocol)
MNyb6ankauns Heckonbkux | Het Het Het Het Het Het
420 | noptanos (Ha pa3HbIx IP-
ajpecax)
WEB-portal VPN PacnpoctpaHeHne yepes | Het [a Het [Ja JiE] Het
4.21 noptan Remote Access
Client
My6ankaums Het [a Het [a Het Het
COBCTBEHHbIX
4.22 | npunoxenuit Ha noptane
ABTOpM3aLms Het [a [a [Ja Het Het
4.23 nonb3oBaTens
no ceptudukaty
My6ankaums noptana Het [a [a JiF] Het Het
424
Ha pa3Hbix URL
Moapep>xka 2FA Het [a [a JiF] Het Het
4.25

UHdocucTeMsl hxer 16



VPN n SD-WAN
2FA + Remote Access PeannsosaHo uepes Radius, TOTP, SMS, SMTP | Radius, TOTP, SMS TOTP, Hardware ID Radius (npwv nHTerpaumm | PeasinsosaHo yepes
VPN ¢ kameHTOM NHTEerpaumio ¢ ¢ Multifactor), SMS, TOTP | nHTerpauuto ¢
MyNbTUPAKTOP.py 1 MyNbTUHaKTOp.py B
4.26 Avanpost MFA+ pamMkax oTAenbHOro
npoaykta ViPNet Cepsep
2FA MHOroakTopHO
ayTeHTUdMKaL UK
2FA + Remote Access Het Radius, TOTP, SMS, SMTP | Radius, TOTP, SMS TOTP, Hardware ID Het Het
4.27 | VPN c SSL-nopranom
428 Moaaep>xBaemble MponpveTapHbIi IKEv1, IKEv2, IPSec IKEv1, IKEv2 IKEv1, IKEv2, IPSec, IKEV2, IPsec IPlir
’ NPOTOKO/bI NpPOTOKON nponpuetapHbin VPN
429 | DPD / Tunnel Test Het [a [Ja [a Het [a
MHCTpyMeHTbI [wnarHoctvka cetu (ping, | IkeView, SmartConsole Het JlornpoBanve BuaxeTbl naHesn l'pynna komaHg iplir,
anarHoctmkm VPN- tracert, arp), npocmoTp MOHUTOPWVHTa, YTUANUTbI JAVarHocTvka cetv (ping,
430 CoeanNHEeHNM COeaNHEHWNI, KOMaHAHas KOMaHZHOW cTpoku (ping, | tracert, arp), kKomaHgHas
’ cTpoka (netstat, tcpdump host, nslookup, tracepath, |ctpoka (netstat, tcpdump
v ap.) tcpdump, arping, ss v ap.)
(aHanor netstat))
4.31 SA lifetime Het [a [Ja [a [a, c orpaHuyeHnamm Het
432 AyTeHTndMKaLma [a [a [Ja [Ja [a [a
Site-to-Site VPN WMckntoueHne 3 VPN- [Ja [a [Ja [a Het [Ja
433 | Tpaduka Ha OCHOBaHUK
cepsuca
Anroputmbl windposarus | TOCT DES, 3DES, AES-128, AES- | DES; 3DES; AES128, DES, 3DES, AES/AES128, | AES256-GCM, AES256 FOCT 28147-89, TOCT
434 256 AES192, AES256 AES192, AES256, SM4, 34.12-2018, TOCT 34.13-
nponpuetapHbin_DES 2018
4.35 NAT-T (NAT Traversal) [a [a [Ja [Ja JiF] [a
436 | IKEv1 Aggressive Mode Het [a [Ja JiF] Het Het
437 PFS (Perfect Forward Het Aa Het Ja Ja [a, c orpaHnyeHnamu
’ Secrecy)
4.38 | NAT BHyTpn VPN [a [a [Ja [a, c orpaHuyeHnamm JiF] [a
439 | GRE over IPsec Het [a [Ja JiF] Het [a, c orpaHuyeHnamm
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VPN n SD-WAN
440 |IPsec over GRE Het [a [Ja [a Het [la, c orpaHnyeHnamu
Site-to-Site VPN 441 | VPN co croponHumu Het Ja Ja Ja Ja Hert
' BeHAOpPaMu
442 | SD-WAN Het [a Het [a Het Het
Pacnpeaenexve Het [a Het Het Het Het
443 | No/b3OBaATENEN
(nokanbHbIX 1 AOMEHHbIX)
no kaHanam
PacnpeageneHve Tpapuka | Het [a Het [a Het Het
444 | npunoxeHnin/cantos
no kaHanam
SD-WAN
445 | MoHuUTOpPUHT Tpaduka Het [a Het [a Het Het
446 |IPsec over SD-WAN Het [a Het [la, c orpaHnyeHnaMum Het Het
WHTerpaums ¢ mogynamu | Het [a Het [la, c orpaHnyeHnaMM Het Het
447 | URL Filtering / Application
Control
448 Tvnbl puabTpOB Het Bce kateropuu Het Bce kateropum Het Het
’ B noautunkax SD-WAN AppControl n URLFiltering AppControl
OTKa30yCTOMUNBOCTb U KJacTepusaLmnsa
TpeboBaHus K Hogam Tpebyetcs ognHakosoe Tpebyetcs ognHakosoe Tpebyetcs ognHakoBas Tpebyetcs ognHakoBoe 06e Hoabl fomKkHbl UMeTb | s ViPNet Coordinator
knactepa obopypaosaHue (Mogenb, | obopysosaHue (Mogenb, | Bepcus OC obopyaoBaHve (MoAenb, | OfHY BEPCUIO CUCTEMBI, HW: oanHakoBas
OC, natun) 0Q) 0oQ) WAEHTUYHYIO BMAOTb nnatdopma v Bepcma MO.
[0 HoMepa cbopkm. [ns ViPNet Coordinator
Takxke nHTepdencol VA: ogvHakoBble
51 Ha 0bewvx Hogax AOXKHbI | NapamMeTpsbl
' 6bITb HACTPOEHbI 3MyMpyemMoro
Knactepusaums NAEHTUYHO annapaTHoro
obecneueHus
(konnuectso
npoveccopos, O3Y un
ceTeBbIX MHTephENcoB)
MexaHun3Mmbl MponpveTapHbIl VRRP u ClusterXL VRRP KactoMunsmpoBaHHbI MponpwveTapHbIN MponpreTapHbIl
5.2 pesepBrpoBaHuA NpPoTOKOA VRRP npoToKon npoToKoN
knactepa
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OTKaBchTOﬁ‘-IMBOCTb 1 Knactepusauuvsa

VIP-agpec n agpeca [a Het Het Het Het Ja
bursmyeckmx
53 nHTEPdECcoB AOMKHbI
npuHaanexaTb O4HON
noacetu
54 [ononHutenbHas Het Het Het Ja Het Het
NMLEH3MA AN KnacTepa
[lobaBneHune ceteBbIx [a [a Ja JiE] Het Ja
5.5 nHTepdericos nocne
cbopku knactepa
MoBeaeHne npu MepekstoueHne mactep- | 3aBMCUT OT HacTpoek MepexntoueHne mactep- | [MepekntoveHne mactep- | [MepekntoueHne mactep- | MNepekntoueHne macrep-
5.6 OTKJIIOYEHNW CETEBOro HOAbI HOABbI HOABbI HOABbI HOABbI
uHTepdeiica
57 GARP [la, c orpaHnyeHnammn [a [Ja [Ja JiE] Het
Bpems nepekstoueHus MeHee 1 cekyHAb! MeHee 1 cekyHAbI MeHee 1 cekyHAbI MeHee 3 cekyHg. Bpemsa 5-15 cekyHg, Menee 1 cek.
Mexay Hogamu nepekoYeHns 3aBUCUT
OT NMPWUYMHBI c60s 1
Knacrepuzaums 58 3HayYeHW napameTpa
’ Heartbeat Interval n
MOXET 6bITb OT «He3
3agepxeK» A0 3X
Heartbeat Interval
MoTepw nakeToB npu Mpwv napameTpax no [o 2 naketoB 1-2 nakeTa He TectupoBanocb 2-3 naketa Het
BbIXOZe U3 CTPOA OZHOrO | yMonvaHuto: go 50 icmp
NMHKa npwu MaKeToB; eCTb HACTPOWKMU,
59 1CMoab30BaHUN No3BOAAOLLME U3MEHUTD
LoadSharing Active/Active | neprognyHocTb
nposepKu
paboTocnocobHoCTM
KaHana
5.10 | CMHXpOHU3aLWus ceccuii [a [a [Ja [Ja Het [a
Knacrep cucremsl Aa Aa Ja Ja Het Het
LieHTPasM30BaHHOrO
>.11 yrnpaBaeHns
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OTKaBchTOﬁ‘-IMBOCTb 1 Knactepusauuvsa

Knactep cucremsl [a [a Her Her Het Het
512 | ueHTpanvsoBaHHOro
nornpoBaHus
513 MpocmoTp cocToaHwmA [a [a [Ja [a Ja Ja
' Knacrepa
Knactepusaums 514 Tun knactepa Active-Passive Active-Passive, Active- Active-Passive, Active- Active-Passive Active/Standby Active-Passive
’ Active Active
515 |VMAC Het [a Het [a Het [a
516 Konnuectso Hoa knactepa | 2 VRRP - 2, ClusterXL - 5, fo4 2 2 2
’ Maestro — o1 8
LleHTpanusoBaHHOe ynpaB/ieHUe U OTYETHOCTb
BbigeneHHbIV cepsep [a [a [Ja [a JiE] [a
6.1 ynpasieHuns
6.2 Mmnopt npasua/noantuk | Het [a [Ja He TectupoBanocb Het Het
’ ¢ nokanbHoro MC3
63 Knacrep cepBepa [a [a [Ja [Ja Het Het
’ ynpaB/ieHwus
6.4 YctaHoBka Ha BM [a [a [Ja [Ja [a [a
LleHTpanvsoBaHHoe MpoaoaxunT paboty MpoaoaxmT paboty MpoaonaxunT paboty Mpogonxut paboty. Ecam | Mpogoaxut paboty MpogonxuT pabotaTb
ynpasiaeHve NoKanbHOe yrnpasaeHne
He 3anpeLyeHo, To byaet
BO3MOXHOCTb
pesakTpoBaTh BCe U3
KOHcon camoro MC3
MoseaeHne MC3 [a [a ik} [a [Ja ik}
6.5 npuv OTKJIKOYeHUN cepBepa
yrnpaBaeHuns
6.6 DKCMOPT 1 pe3epBHOE Aa Aa Ja Ja Het Ja
’ KOMMpoBaHme NOANTUK
LieHTpasuoBankos BblaeneHHsbI cepsep [a [a [Ja Het JlokanbHoe norMpoaaHMve, JlokanbHo,
6.7 NormpoBaHus OTMNpaBKa Ha CTOPOHHUI | LLeHTPaNN30BaHHO
normposaHune

cepBep yepes Syslog
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U,eHTpaIWIBOBaHHOG ynpasJieHue n OT4eTHOCTb

68 Pexxum nornposaHus JlokanbHo, JlokanbHo, JlokanbHo, JNlokanbHo, BHewHW log- | Aa [la
' LeHTpann30BaHHO LLeHTpaNn30BaHHO LeHTpasn30BaHHO cepsep
ABTOMaTMuecKas [a [a [Ja [a RAW ¢opwmat B B/} RAW text log, SQLite
6.9 BbIrpy3Ka JIoros ClickHouse
Ha CTOPOHHWI cepBep
LleHTpannzosaHHoe ®opmat xpaHeHus noros | Jlorun xpaHsaTtcs B bJl. Ectb | RAW text log, nHaekcbl B | Jlorn xpaHsaTcs B b/l BctpoeHHas B/, [a [a
JIOTMpOBaHWe 6.10 BO3MOXHOCTb BbIrpy3kun B | 6a3e PostgreSQL
’ Buge darinos xml, csv
Perncrpauus v ynpaenerwve | [la, c orpaHuyeHnamMm [a [Ja [a M3, IPS/IDS, Web Bce mogyan
611 | 33PerMCTpUpOBaHHLIMU Application Firewall,
' VHLMAEHTaMK KoHTeHT-®uabTp,
KoHTposb npunoxeHuni
Mogaynu c nornposaHvem | Bce moayv Bce mogynn Bce mogynn FW, IPS, Botnet, Het Het
6.12 AppControl
6.13 Bbirpyska noros [a [a [Ja [Ja JiE] [a
6.14 OtnpaBka s0ros [a [a [Ja [Ja JiE] [a
' Ha CTOPOHHUI cepBep
Tunbl oTyeThI BcTpoeHHble, BcTpoeHHble, BcTpoeHHbie, BcTpoeHHble BcTpoeHHble, Het
6.15 nosb3oBaTenbckune nosb3oBaTenbckue nosb3oBaTenbckune nosb3oBaTenbckue
6.16 ABTOMaTMyeckune otyetbl | [a [a [Ja [Ja [a Het
JlorvpoBaHune 1 OTYETbI (no pacnncanuio)
Tunbl nornposaHus (Bca B 3aBucmmocTu ot Per Connection, Per Hauano ceccum nmbo Bce | Session start, Session stop | Bcs ceccus PerncrpupoBatb Bce IP-
ceccus, Havano ceccuu, KOMMOHEHTa session, Detailed log, nakeTbl Ceccum ¢ nakeTbl U TONbKO
Bbl6paHHOE KO/I-BO Extended Log BO3MOXHOCTbIO 3abnoknpoBaHHbIie IP-
NaKeToB W T. 4.) YCTaHOBKM OF paHUYEeHUI nakeTbl
6.17 Ha KONNYECTBO
NornpyeMbix NakeTos B
eAVHULYY BpPeMeHM
Bupaxxetbl gna Aa Aa Ja Ja Ja Ja
6.18

MOHUTOPUHra Tpaduka
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WHTerpauns
Vicnonb3oBaHune [a [a [Ja JiE] [Ja [la
7.1 nonb3osatener ns LDAP
ANA CO3AaHMS NMOANTUK
72 MpaBa Y3 gna nHterpaumu | YteHne someHa YTeHne gomeHa, 4OCTyn K | AAMUHUCTpATop JOMeHa | YTeHue fomMeHa MpaBa Ha uTeHune YTteHne gomeHa
’ c LDAP WMI KaTanora
73 Noapep>xka 6onee [a, c orpaHnyeHnammn [a Ja JiE] [a Het
’ OAHOro AOMeHa
TpeboBaHus k MO ans JononHutenbHble [na KpynHbix JononHutenbHble [JononHutenbHble JononHutenbHble JononHutenbHble
74 LDAP-ayTeHTUdMKaL MK TpeboBaHuWs He WHCcTannsauui (6onble 10 | TpeboBaHms He TpeboBaHWs OTCYTCTBYIOT | TpeboBaHWsA He TpeboBaHwus He
’ npeabaBAAOTCA ThICAY MOJb30BaTENEN ) — | NPEAbABAAIOTCA npeabaBAAIOTCA npegbaBAAIOTCA
Identity Collector
LDAP Mpocmotp [la, c orpaHnyeHnammn [a [Ja [a JiE] [a
75 MMMOPTUPOBaHHbIX
nosb3oBaTenen
7.6 Kerberos [a [a [Ja [a [Ja Het
7.7 Proxy-ayTeHTndunkaums [a [a [Ja Het JiE] [a
78 Mpo3payHasn [a [a [Ja [Ja JiE] Het
' ayTeHTUdUKaLUs
Bepcus OC LDAP-cepBepa | Windows Server 2008 u Windows Server 2008 n Windows Server 2008 Windows Server 2008 n Windows Server 2008 R2, | Windows Server 2016,
cTapwe cTapwe 1 cTapLue cTapue, 2012, 2016, 2019, 2022; Windows Server 2012 R2
79 . o
Linux c nogaep>xkon Samba DC Bepcum 4.0
OpenLDAP V cTaplue
7.10 | Secure LDAP [a [a [Ja Het JiF] JiF]
7.11 WHTerpayus c Radius Het [a [Ja JiF] Het [la, c orpaHnyeHnaMu
MpoTokonbl Het PAP, MS CHAP2 Chap PAP, CHAP, MS CHAP, MS | Het Het
7.12 | ayTeHTMdUKaLum Npwu CHAP2, EAP_MD5
nHTerpaumm ¢ Radius
Radius Wcnonb3osaHue Het la Ja Ja Het Het
7.13 Heckosbkux Radius-
cepBepoB
714 Mpuoputuzaumm Radius- | Het [a Het Het Het Het
' cepeepoB
ICAP 7.15 ICAP Server Het [a Het Het Het Het
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WHTerpauns
7.16 | ICAP Client [a [a [Ja Het Oa Ja
Bo3moxxHocTb noggepxkn | Ja [a [Ja Het Oa Ja
7.17 | ICAP 6e3 ycTaHOBKM
JOMONHUTENBHBIX MOAYEN
Heobxoanmoctb Het [a Her Het JiE] Het
ICAP ykasbieaTb VIP-agpec B
kauectse |ICAP Server
718 ajpeca Ha CTOpOHe
’ KJVEHTOB Npu
ncrnonb3osaHum VIP-
ajpeca asis knacrtepa
dKcnayaTauMoHHble BO3MOXKHOCTH
Mogynu grnarHoctukm Paborta c xypHanom SmartConsole, SmartView, | XypHanbl, oTueTsl, 3axBaT | Packet Tracing, Route XKypHan cobbitui, Pabota c xypHanamu,
B GUI MOHWTOpPUHra 1 otyetamu | SmartLog, IkeVIEW, nakeToB Tracing, Logs OTYETHOCTb Mo MogynsaM, | ARP-Tabauua
8.1 DiagnosticVIEW, Health BUAXeTbl MNaHenn
Check Point, CPM Doctor, MOHWUTOpPWHIa
Log Doctor
Mogynn gnarHocTukm YTuautel ans anarHoctuky | CPView, Tcpdump, XKypHanbl, 3axBat naketoB | Packet Tracing, TCPDump, | ping, host, nslookup, YTUAWTbI 418 AUarHOCTUKM
B CLI CUCTEMBbI N CETH, FWMonitor, Kernel Logs, Traceroute, ping tracepath, tcpdump, CUCTEMbI U CeTH,
BozmoxHocTn 82 BCTPOEHHbIE KOMAHAbI Debug, IKE Debug, aebar arping, ss (aHanor netstat) | BCTPOEHHbIE KOMaHAbI
AVarHocTrkn ’ ping, tracert, arp, 3anucb | BCeX NpoL,eccoB n ap. ping, tracert, arp, 3anucb
Jamna, Bbirpy3ka oT4eToB Jamna, paborta ¢
W XKYpHaNOoB 1 T.A4. KypHanamu u T.4.
8.3 [Joctyn k noram OC [a [a [a, c orpaHmnyeHnaMun [la, c orpaHnyeHnaMu JiF] JiF]
AkTrBauus gebara [a, c orpaHnyeHnammn [a [a, c orpaHmnyeHnaMun Het JiF] JiF]
84 OTAE/bHbIX MOAy e
6e3onacHOCTH
8.5 O6HoBNEHWE KnacTepa [a [a [Ja [Ja JiF] [a
86 O6HoBNEHWE KnacTepa [a [a [Ja [Ja JiF] [a
' 6e3 npocros
O6HoBneHve Bepcum MO
PesepBHOoe konupoBaHue | Het Het [Ja [la, c orpaHnyeHnaMu [la Het
87 npu aBTOMaTUYeCKoM

0BHOBAEHUN
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3Kcnnya'raquounble BO3MOXXHOCTU

88 Bo3moxHOCTb OTKaTa Het [a [a [a [Ja [la, c orpaHnyeHnammn
’ K NpeAblAyLLeli Bepcum
89 [Joctyn k guctpubytnsam | [la [a [a JiE] Oa Het
’ Ha cailTe npov3BoauTens
8.10 | OdnaiiH-obHOBNEHUS [a [a [a [a Het [a
O6HoBAeHMe Bepcim MO 811 O6HoBneHne ¢ web- [a, c orpaHnyeHnammn [a [a JiE] JiE] Ja
pecypcoB nNpou3BognTeNs
O6HoBNEHNE Yepe3 [a [a [a He Tectuposanocb JiE] [a
cnctemy
g1y | UeHTpannsosaHHoro
) ynpaeneHus
OdnanH-ycTaHoOBKa [a [a [a [a [Ja [Ja
O6HOBAEHWNE NNLLEH3UMN 8.13 | nnueH3un (6e3 goctyna
B WHTEpPHET)
8.14 | APl [a [a [a [Ja [la, c orpaHnyeHnaMu Het
8.15 Mogynw, goctynHblie CeTeBble 06BEKTHI, Bce (SmartMove) Bce Bce Bce Het
’ yepes API npasun M3 n NAT
816 3arpyska noimTuk yepes | Her [a Het [Ja [a Het
' web-vHTepdelic
3arpyska noimTuk yepes | Her [a [a [Ja [a Het
Hannune APl nnn apyrmx c
WNHCTPYMEHTOB 8.17
ANS MUTpaLmmn nNpasua
818 Moaaep>xka Murpawum [a [a [a Het JiF] JiF]
’ C APYruX NpoAyKTOB
Tpebyetcs nm yctaHoBka | Ja Het Het Het Het Het
819 | CTOPOHHero No ans
’ MoZepHU3aLmm
NoOSNTUK/CKpUNTa

UHdocucTeMsl hxer
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rPYMNNA N2
OYHKUUNOHANA n/n
9.1
9.2
9.3
HarpysouHoe
TecTMpoBaHve
9.4

KEWNC

Mnatdopma

PesynbTathl TecTa
BeHAopa (EMIX, Féut/c)

PesynbTathl TeCTa
"Mndpocucremnr [xet"
(EMIX, Féut/c)

KommeHTapumn

NHdocucremor ket

+7 49541176 01 | security@jet.su

jet.su

KOHTUHEHT 4.1.7

IPC-R1000
49

2,5

3HaueHuna apyrmx
napameTpoB npu
TectmpoBaHum EMIX
Throughput: PPS
0,35Mpps, CPS 2,5k, CC
1,64k

CHECKPOINT R81.20

7000 Plus
9,5

8,5

3HaueHuna apyrux
napameTpoB npu
TectmpoBaHum EMIX
Throughput: PPS TMpps,
CPS 8,47k, CC 4,98k

HArPy304HOE TECTUPOBAHUE

USERGATE 7.1.0

HeT AaHHbIX

HeT AaHHbIX

HarpysouHoe

TecTmpoBaHue ana UserGate

6yaeT npoBeAeHO nocie

BbIXOZa pesnunsa sepcun 7.1

ANs NoNyyYeHns
AOCTOBEPHbIX JaHHbIX.
®yHKUMOHaNbHBIE TECTBI
UserGate 7.1.0
npoBoAgMAnCb Ha Release
Candidate

PELLEHMUE
KUTAMCKOTO
BEH/IOPA 8.0

7000 series

12,5

12,5

3HaueHuna apyrux
napameTpoB npw
TectmpoBaHun EMIX
Throughput: PPS
1,7Mpps, CPS 12,1k, CC
26,5k

JE

IDECO NGFW V16

EX

0,75

3HaueHuna apyrux
napameTpoB rnpu
TectmpoBaHun EMIX
Throughput: PPS
0,09Mpps, CPS 0,85k, CC
0,55k

OcCHOBHOe BAMAHWNE Ha
NPOV3BOANTENBHOCTb
oKa3sblBas MOAy /b
KoHTposib NpuaoXeHui.
Mpw oTKAOUEHUN
AaHHOrO Moayns 6bln
nosy4eHbl ciesytoLime
pe3ynbTtaThl: EMIX
Throughput 1,7r6ut/c,

PPS 0,2Mpps, CPS 2k, CC

1,2k

VIPNET
COORDINATOR HW5
5.3

HW5000

3HaueHuna apyrux
napameTpoB npw
TectmpoBaHun EMIX
Throughput: PPS
0,14Mpps, CPS 1,2k, CC
1,12k

SECURITY
TEAM
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