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O NMPOEKTE

OcHoBHas uenb — aaTb Hanbonee NosHoe NpeacTaBieHNe
0 poctynHbiX B Poccum peweHnax knacca NGFW n nx
$YyHKLMOHaNbHbIX BO3MOXXHOCTAX.

Hawa 3agaya — no egnMHOM METOA0N0rMM NPOBEPUTb, Kak
bYHKLMOHMPYIOT pa3/iiHble yCTPOMCTBa

B YC/IOBUAX, MAaKCMMaNbHO MPUBANKEHHbIX

K peanbHbIM. Mbl pekoMeHAyeM paccMaTprBaThb
npeAcTaBAeHHble pe3y/bTaTbl Kak OTMPaBHYH TOUKY NMpu
BbIbOpe pelleHns AN AanbHeNLIero NpoBeAeHNs NMUAOTHbIX
TeCTOB B BalleW opraHu3aumu.

Cnepute 3a 06HOBAEHUAMM Ha canTe: https://jet.su/ngfw/

UHdocucTeMsl hxer

METOAMKA

WcnbiTaHWe Npowno B pexrMe, B KOTOPOM Yallle BCErO UCMO/b3YyeTcs
NGFW y Halmx KNIMEHTOB: NEPUMETPOBbIA MEXCETEBOW 3KPaH C
BKJIFOUEHHbIMWU Moaynsimu IPS, aHTUBMPYC, KOHTEHTHas GuabTpayms,
KOHTPO/Ib NpuaoxeHuni, SSL Inspection, VPN n Proxy.

B pamkax Harpy3o4HOro TeCTpoBaHu1s Mbl B3A/M 3@ OCHOBY TUMWYHbIE
HaCTPOWKW ANA OpraHM3aLum C KOIMYeCTBOM CcoTpyaHMkoB oT 500 zo
1000 yenosek, Hannumem

1-2 dnAnanoB 1 NCNoNb30BaHMEM TaKUX KOPMOPATUBHBIX MPUIOXKEHWNN,
kak nouta, CRM, ayano-

N BUAEOKOHGbEPEHLCBA3b, KOPNOPATUBHbIN NopTa.

METOAVKA HATPY3OYHOIO TECTUPOBAHIA B .PDF

METOANKA OYHKLIMOHA/IbHOIO TECTUPOBAHWA B .PDF



https://jet.su/ngfw/
https://jet.su/upload/metodika-nagruzochnogo-testirovaniya.pdf
https://jet.su/upload/metodika-funkczionalnogo-testirovaniya.pdf

CeteBble pyHKUUN ‘

11 Pabota B pexxume L3 [Ja JiE} [a [Ja [a [a Jik} [a
: (Routing Mode)
Pexxnmbl paboTsl
12 Pa6ota B pexxume L2 Het [a, c orpaHnyennamn | fa JiE] [a Het Het [a
' (Transparent Mode)
Pexxum nonyyenns AKTMBHas HoAa AHOHCbI TOIbKO Ha O6e Hopap! O6e Hoabl Mpu ncnonbsoBaHnn MapupyTbl nonyyaer | AKTUBHas Hoga Het
AVHaMUNYeCcKnx aKTMBHOW Hoge. Ha OSPF mapLpyTbl akTuBHas Hoga. MNpwm
13 MapLIpyTOB Npu pe3epBHoii ciyxba nosy4aeT akTMBHas nepekaoyeHnn
’ paborte B knactepe bird He akTnBHa Hogja n Knactepa naccmBHas
CUHXPOHW3NPYET NX C | Hoga nosayyaeT
naccvBHOW HoAOW MapLIpyTbl
MoseseHve MC3 npn | Tpaduk 6rokmpyetcs Tpaduk 6aokupyetca. | B 3aBUcMMoOCTH oT B 3aBucumoctn ot Tpaduk 6aoknpyetcs Tpaduk 6aoknpyetcs Tpaduk 6baokupyetcs Het
14 accmeTpryUHOw Tect ¢ gedponTHol HacTpoek HacTpoek
’ MapLIpyT3aumum KOHOUrypaLvei
aHTUcnyoduHra
Bo3aMoxHOCTb [a, c orpaHnuennamun | [la, c orpaHuyernamm | [la JiE] [a [la, c orpaHnyeHnaMmn Het [a
YKa3blBaTb UCXOAALLNIA
15 nHTepdeiic npu
HacTpoiike
MapLpyTM3aLm
16 Mpuoputnsaumsa [a JiE] JiE] [a Ja Ja [a Ja
MapLpyToB
Mapuwpyt3auna 17 Moaaep>kka Fullview [a, c orpaHnuennamun | [la [a JiE] He Tectuposanocs [a Het [a
' (MapLpyTV3aums)
1.8 ECMP [Ja [Ja [a [Ja [a [la, c orpaHnyerunsammn | [la [a
1.9 BFD Het Ja [a [a [a [la, c orpaHuyeHnaMmn Het [a
110 MpoTokosbl OSPF, BGP OSPF, BGP RIP, OSPF, BGP, IS-IS, OSPF, BGP, RIP, PIM RIP, OSPF, BGP OSPF, BGP OSPF, BGP RIP, OSPF, BGP, IS-IS,
MapLipyT1saummn PIM PIM
OrpaHuyenuns ans B xopne TectupoBaHua B xopne TectupoBaHus B xopae TectnpoBaHums Het peanctpubyumn us | Max BGP members 128 | OrpaHuueHHas [na OSPF: 1. MoxHo He obHapyxeHo
noajep>XnBaembix orpaHuUYeHunit He orpaHuUYeHnin He orpaHuyYeHnin He BGP B OSPF HacTpolika Yepe3 web, | ykasaTb He 6onee 128
AVHaMUYeCcKmnx BbIABNEHO BbIABNEHO. BbIABNEHO otcytcTaue loopback. ceTel, B KOTOPbIX
NpOTOKO/I0B Vicnonb3yetcs bird MnaHnpytoTcs ocyuiecTBasieTcs obMeH
2.13.1. MoxHo yAyYLEHUs B BEPCUM nHbOopMaLmelt no
111 ncnonb3oBatb 18 npotokony OSPF. 2. Ha
CTOPOHHIO0 KaxzoM nHTepdeiice
OKYMeHTaLuo ans MOXHO CO3AaTb He
3TOVi BEPCUU CAYKObI bonee 255 kntoyeli ¢
yHUKanbHbIM keyid n
TONBbKO OAMH Naposb.
1.12 VXLAN Het Het Ja [Ja [a Het Het B XO/€ TEeCTMPOBaHMA
WHTepdelicbl
1.13 LACP Ja [Ja Ja [Ja [a [a [Ja [a
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CeteBble pyHKUUN

l

114 PezepBupoBaHue [Ja JiE} [a [Ja [a [Ja [Ja Ja
: KaHana
Ckosnbko ISP Mo konnuectsy Mo konnuectsy [lo 10 Be3 orpaHuueHnii Be3 orpaHuueHuii Mo konnuectsy Mo konnuecrtsy [Ja
115 noaaep>xueaertcs dusnyeckmx dusnyeckmx dusnyeckmx dusnyeckmx
’ nHTepdeiicos nHTepdelicos T1na nHTepdeiicos nHTepdeiicos
"BHeLHWIA"
Cratnyeckas Ja JiE] [a JiE] [a [a [a Mo xonnuectsy
1.16 6anaHcupoBka Tpaduka dusnyeckmx
nHTepdericos
117 JunHamunueckasn Ja Ja JiF] Het Het [a [a [a
BHeLHWe KaHabl ' 6anaHcmpoBka Tpadvka
MexaHu3ambl ICMP Probing ICMP Probing ICMP Probing, HTTP Link up\down BDF, ICMP, ARP, DNS ICMP, Round-Robin Wcnonb3yetcs JiE]
MOHWUTOPUWHra Request (SD-WAN) nposepka COCTOAHNA
1.18 dU3MYECKNX NNHKOB wato3oB (Dead
Gateway Detection,
DGD)
Pa6orta ISP redundancy | Ja, c orpaHuueHusamu | [a Ja [a Ja [a [a ICMP, TTL-TecT,
1.19 c VPN No/b30BaTENbCKUI
ckpunT
1.20 3agaHve npuopuTteta [Ja [Ja [a [a [a [a [a [a
ANA INHKA
Moaaepxka Het Het [Ja Het [Ja Het Het Het
1.21 BUPTYabHbIX
KOHTEKCTOB
122 VRF Het [a, c orpannuennamun | [la, c orpaHuuerunammn | [la [a Het Het Aa
Hacrtpoiika Proxy ARP | PyuyHas HacTpoiika Pabotaet PyuHas HacTpoiika PyuHas HacTpoiika PyuHas HacTpoiika Proxy ARP BkatoueH no | Hert PyuHas HacTpoiika
bazosble dyHKkuUMn 123 aBTOMaTuyeckuii (NAT), YMOJIUaHUIO, U3MEHUTh
’ pyUHble 3anmcun He HeNb3s
paboTatot
Fail Close/Fail Open JiE} Het Ja Het Ja Het Het Het
124 (HacTpolika noBeseHus

yCTpolicTBa Npw
BbICOKOW Harpyske)
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CeteBble pyHKUUN

l

MoBeseHwve ycTpoiicTBa
npv 06HOBAEHUN

B 3aBncumoctu ot
HacCTpoeK: pa3pbiBaeT

[Ja

YcTpoiicteo
npogokaer

B 3aBncumoctun ot
HaCTpoeK: pa3pbiBaeT

MoBTOpHOE cpaBHeHMe
COracHoO HoBOM

YcTpolicTBo
npogosxaer

MpaBuna/noanTmnkn
npvmenstotcs 6e3

YcTpolicTBo
npoAosixaet

NpaBw/I/NPUMEHEHUN N | CECCUM UAW COXPaHsieT obpabaTbiBaTh TPaduK, | CECCUM UK COXPAHSAET | MOAUTUKE. 06pabartbiBath TPadUK, | NEPEPLIBOB B obpabaTbiBaTh TpaduK,
125 ONINTUKM TekyLme ceccun ceccuun TekyLme ceccun YctpoiicTteo ceccun o6CAyXMBaHUN ceccum
: He pa3pbiBatoTCA npogosxaer He pa3pbiBatoTcst He pa3spblBatoTcs
obpabatbiBath TpadwK,
bazoBble dyHKLUM ceccum
He pa3pbiBatoTCA
Netflow [la B 3aBucumoctun ot Ja Jik} Het Het Het Ja
126 HacTpoek: pa3pblBaeT
: Ceccun Uan coxpaHset
TekyLme ceccum
127 QoS JiF] JiE] JiE] JiE] [la [Ja JiE] JiE]
MprmeHeHne QoS JIE] JIE] [Ja Het [la, c orpaHuyenunsmun | a, c orpaHnyeHuamu | Het [Ja
1.28 NOAUTUK OTAENBHO
QoS A
ANS MHTepdencos
MprmeHeHne QoS Het Ja JiF] JiE] Het [a, c orpaHnyeHnamm Her Het
1.29 MOANTUK
ANS 30H (zones)
DyHkunn MC3
Vicnonb3oBaHune 30H Het Her JiE] [a Ja [a [a Ja
2.1 6e30mnacHoOCTH
B nonuntukax ACL
Vicnonb3oBaHue [a, c orpaHnuennamun | [la, c orpaHuyennammn | [la [a, c orpannuennamun | [la, c orpaHudernamun | fa JiF] Het
22 NHTepdeiicos
B nonuntukax ACL
Bo3MoxHOCTb Het Het [a [a [a [a JiF] [a
23 BKJIFOUEHUS
NHTEPECoB B 30HbI
MC3 (L4
4 Drag&Drop npwu JiE] [a [a [a Ja Het [la, c orpaHnyeHnamu Het
24 paboTte c ob6bekTamu
M NOAUTMKaMMU
25 Stateful Inspection Ja [Ja Ja [a [a [a [a [a
26 YckopeHue obpabotkn | [a [la [Ja Her [Ja Het [Ja [Ja
' Tpaduka
NAT-npasuna ana [a [a Het Het Het Het Her Het
2.7 onpeAeneHHbIX NpaBua

MC3
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®DyHkunn MC3
28 Pacnucanue geictena | Ja [a [a JiE] Ja [a [a [a
’ npasua MC3
Moapep>kka Het [Ja Ja Jik} Het Het Her [a
29 BPEMEHHbIX NpaBu
MC3
210 Mpocmotp Implicit- [a, c orpaHnyeHunamn | [la, c orpaHuyderHmammn | fa Jik} Ja [a, c orpaHnuennammn | fa Het
’ npasun
511 Ynpasnenue Implicit- Het Het JIE] Het JiE] Het Het Het
' npasuaamu
212 Hit Count ans kaxaoro | Het Her Ja [a Ja Ja [a Aa
. npaswia
Mownck npasmn Ja Ja JiF] [a, c orpannuennamun | [la [a [la, c orpaHnyeHnamm Het
2.13
MC3 (L4) no o6bekTy
214 Mposepka npasun Het Het Ja Het Ja Het [a, c orpaHnyeHnamu Het
. Ha Ay6aunkaTbl
O6bekTbl Ans cosganus | IP host, IP range, IP- IP host, IP range, IP- Network, Host, Service, | 3oHa, Aapec Source Zone, Source IP host, IP range, IP host, IP range, IP IP host, group IP, ports,
npasun ceTb, CepBUChI U ceTb, CepBUChI 1 Application, VPN, User, | ncrounuka, Cnncok Address, User/Group, Monb3oBatenbckune network, DNS-umeHa, | group ports, interfaces,
noptbl, MNpoTokonbl, noptbl, MNpoTtokonbl, Servers, Time Objects, | agpecos, Cnncok Destination Address, rpynnbl, Cepaucol WHTepdeiickl v Tpynnbl | group interfaces,
Mpunoxenus, Fpynnel, | Mpunoxenus, Mpynnel, | Limit, Updatable GeolP, Cnincok Service, 1 nopTbl, NMpoTokonbl, | MHTePdeiicos, networks, group
215 CrpaHbl, Monb3osatenn | CtpaHbl, Monb3oBatenn | Objects, Network Feed, | sgomeHos, Applications/Groups Tvnbl NPUAOXKEHWUH, CepBWCbI 11 MOPTbI, networks, protocols
' (nokanbHble 1 (nokanbHble 1 Dynamic objects, DC Monb3oBatens, Mpynna [JomeH, Cnucok ctpaH | MpuknagHble
JLLOMEHHbIE) JLLOMEHHbIE) Objects, Domain nosnb3oBartenen NPOTOKOJIbI,
Monb3osatenu,
Mpunoxenua n Mpynnebl
NPUIOXKEHWNIA
2.16 Bnokuposka no GeolP | [la [Ja [a [Ja [a [a Het Het
OuepeaHocTb Mcnonb3yetca Vcnonb3yetca Manual Static NAT Mo kaxaomy Tmny Mo nopsaaky Hanucanmsa | 1. SNAT. 2. DNAT Mo nopsaaky Mo nopsaky
BbinonHeHuns NAT nonntuka NAT. nonntuka NAT. (Port Forwarding, Bi- npaswa Npasuia B nonantuke NAT pasmelleHVsa npasua pa3meLlleHns npasu
Mpasuna Mpasuna directional NAT) -> nNpUMeHstoTCs NAT, cBepxy BHW3 NAT, cBepxy BHVM3
obpabaTbiBatoTCA NO obpabaTbiBatoTCa No Automatic Static NAT - | noouyepesHo cBepxy
nopsgky CBEPXY BHW3, | MOPAAKY cBepXy BHM3, | > Hide NAT BHW3 B TOM NOpPsAAKe, B
npasuna DNAT nmetotr | npaBuna DNAT umerot KOTOPOM OHM yKasaHbl
NAT 2.17 npvoputert npvioputert B Crincke. BoinonHsetcs

TONBKO MepBoe
npaBuo, ANs KOTOPOro
coBnanv Bce
yKa3aHHble B HeM
ycnosus
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®DyHkunn MC3

l

Bo3moxHocTb Bbibopa | fa [a Het [a, c orpannuennamun | [la [a Het [a
218 VHTepdeiica,
Ha KoTopom Byget
ocyutectBaatbcs NAT
NAT 2.19 Source NAT Ja JiE] [a JiE] Ja [a [a [a
2.20 Destination NAT [Ja [Ja [a [Ja Ja [Ja [Ja Ja
2.21 Bidirectional NAT [Ja [Ja [a [Ja Ja [Ja [Ja Ja
222 NAT inside VPN la [la Ja la [a [a [Ja [a
223 PBR [Ja [Ja Ja [a [a [a [a [a
OTKa30yCTONUMNBLIN la [a Ja Het [a [a la [a
204 JIMHK C NpoBanjepom
Npy UCNONb30BaHNN
PBR (Policy Based Routing) PBR
CoBmecTHas pabota Het Het JiF] JiE] [a Het Het [a
2.25
c GRE
226 CoBMmecTHas pabota Het Het Ja Het Ja [a [a [a
i c Route-based VPN
®dyHkunn NGFW/UTM
3.1 IPS [Ja [Ja [a [Ja [a [a [a [a
Bo3moxHocTb Bbibopa | [a JiE] JiE] [a Ja Het JiE] Het
32 onpeseneHHol rpynmnbl
CUTHaTYp AN18 3aLLUTbI
33 Co3zgaHve ncknrouennii | [a JiE] JiE] [a Ja [a [a, c orpaHnyeHnamu Het
IPS 34 Co3paHuve KacToMmHbIX | [la [a JiE} [a JiE} Aa Het Aa
’ curHatyp
Hannune [a JiE] JiE] [a Ja [a Her Aa
JOKyMEHTaLmK,
35 onucebiBatoLLLel
’ CUHTaKCKC,
NCNoNb3yeMblid npu
HanucaHnn CUrHaTypbl
36 3awwTa ot DoS JiE] JiE] [Ja Jik] [Ja [Ja [a, c orpaHnyennamun | [la
3awwra ot DoS 37 DYHKLMOHaN 3aLLnTbl JiE] JiE] [Ja Jik] [Ja [Ja [Ja Ja

ot DoS B npasunax IPS
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®ynkumn NGFW/UTM ‘

Application Control

38

OrpaHnyeHve Tpadurka
nosib3oBaTens Uan
rpynnsl nosb3osarenen
B Hepabouee nau
obeseHHOe Bpems

Ja

[a

[a

JiE]

Ja

[a

[a

Het

39

OrpaHnyueHve Tpaduka
IP-aapecy nau rpynne
IP-agpecos

B Hepabouee nau
obeseHHOe Bpems

Ja

Het

Moaaep>kKa CNOXKHbIX
npaswi. Hanpumep:
1. Paspewwmtsb Tpadmk
Ha YouTube, HO
3anpeTuTb OCTaBAATb
KOMMeHTapumn

2. Pazpelntb Tpaduk
VK, Ho 3anpetutb
Mo/b30BaTbCA
Multimedia

[la

[a, c orpaHnyeHnamu

Ja

[a, c orpaHnyeHnamu

[a, c orpaHnyeHnamm

[a, c orpaHnyeHnamm

Her

Het

[obasneHne
COBCTBEHHbIX
NPUOXKEHWIA

[a, c orpaHnyeHnamu

[a, c orpaHnyeHnamu

Ja

[a

Ja

Het

Her

Het

KoHourypaums
cepsncoB

Ha onpegeneHHbIX
noprax

JiE}

JiE]

ik}

Het

JiE]

Het

Monuntuka peannsaunm
Application Control

Blacklist, Whitelist

Blacklist, Whitelist

Blacklist, Whitelist

Blacklist

Blacklist, Whitelist

Blacklist, Whitelist

Whitelist

Het

MonnTuka ana Tpadurika
— «HeunsBecTHbIN Uan
He Mor 6bITb OMO3HaH
YCTPOWCTBOM»

Onpegensetca
nocneayroLwmum
npaswioM Ans AaHHOTO
Tpaduka

Onpegensetca
nocneayowmum
npasuaoM As AaHHOro
Tpaduka

Accept, Deny (Drop)

Pa3pewnTsb, 3anpetutb

Het

HeonosHaHHbIN Tpaduk
B Mogyne KoHTeHT-
dunbTpayus

Onpeaensetca
nocneayowmm
npaBuaOM AN AAHHOTO
Tpaduka

Het

CTpaHuua onoBeLyeHns
A8 nonb3osarens
(6n10kmpoBKa)

Ll,a, C OrpaHU4yeHnamMu

JiE}

Het

Het

Het

CTpaHuua onoBeLleHns
AN8 noab3oBatens
(npepynpesnts

M NPOAOIKNTB)

Het

Het

JiE}

[a

Het

Het

Het

3.17

Bnokuposka QUIC-
npotokona

[Ja

Het

Het
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®dyHkunn NGFW/UTM

l

Antivirus

MpoBepka NnoyToBOro Het Het [a JiE] Ja [a, c orpaHnyeHnamm Het Het
3.18 Tpaduka SMTP(S),
POP3, IMAP
Mcnonb3osaHue [Ja [Ja Monb3oBatenbckue un Jik} Het Het Her Het
CTOPOHHUX CUTHATYP BHELLUHWE UCTOYHNKMN B
Threat Feed dopmarax STIX XML
3.19 (STIX 1.0), CSV B
¢dopmare Check Point,
CSV B apyrvx
dopmartax
CrpaHwuua 6aoknposkn | [a [Ja Ja [a [a [a Het Het
caiita B ciyyae
3.20 Hannuua smpyca
Ha cTpaHuue (URL-
KaTeropus)
Ycnosus pabotbl MNposepka ToAbKO Mposepka TonbKO Het gononHntenbHbix | Het Het gononxutensHbix | ClamAV — 6e3 Het Het
aHTMBMpYCa Tpaduka Tpaduka ycnoswit ycnoswit AOMONHUTENbHbIX
321 nHcnekTupyemoro SSL | nHcnektnpyemoro SSL ycnosuii. Kaspersky —
’ Inspection, npotokonbl | Inspection, npoTokosbl npw aKTMBaLum
HTTP n HTTPS HTTP n HTTPS AOMONHUTENBHON
NNLEH3NK
322 Mposepka Ja [a [a JiE] [a [a Het Het
’ ckaumBaembix daiinos
323 Mposepka FTP, SFTP, Het Het ik} Het [a, c orpaHnyeHnamm Het Het Het
’ SCP
3.24 Mposepka SMB Het Het [Ja Her [Ja Het Her Het
Tunbl paiinos Bonee 40 Tnnos Bonee 40 Tnnos Bonee 90 Tvnos Mo Trnam daiinos He Bonee 100 Tunos 3aBucut Het Het
dannos dannos darnos anddepeHLmpyeTcs. $arnoBs, MOXHO oT BblIbpaHHOro
325 Mpogepsetca hash peAakTMpoBaTh aHTMBMpYCa.
’ daiinos Mopaepxunpaerca
6onee 90 TMnoB
dannos
326 MpoBepka ¢aiinos JiE} JiE} la [Ja JiE} [a Het Het
’ B apxvBax 6e3 naposen
327 Mposepka darnnos Het Het [la Het Het Het Het Het
i B apXvBax C Napoisamu
Bbibop pencruii ans JiE] [la [Ja Her [Ja Het Her Het
3.28 onpejeneHHbIX TMNoB
dannos
3.29 AHTUBMPYCHBIZ ABUXKOK | [poBepka no xelwam MpoBsepka no xewam Check Point Propreitary | MponpuvetapHbii CobCTBEHHbIN Kaspersky, ClamAV Het Het

UHdocucTeMsl hxer
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®dyHkunn NGFW/UTM
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Moaaep>kka Ja [a [a JiE] Het Het Het Het
Antivirus 3.30 Aobasnerms
No/Ib30BaTENbCKMX
xeLew
Moapep>xkvBaemble AnTneupyc, WEB- AHTUBMPYC, web- FW, IPS, Application KoHTeHTHas Bce moaynn KoHTeHTHas Het Het
3.31 Moy ans SSL KaTeropusauus, Feeds, | kateropmsauws, Feeds, | Control, URL filtering, dunbTpauus, IPS, dunbTpaums,
Inspection ICAP Client ICAP Client AV, Sandbox AppControl Antusmpyc, ICAP
332 Moaaep>xxkmBaemble HTTPS HTTPS SSH, SMTPS, HTTPS HTTPS, SMTPS, POP3 HTTPS HTTPS Her Het
’ NPOTOKOb
Moaaep>kka [a [a Ja Her [a, c orpaHnyeHnamm Het Her Het
333 HeCcTaHAapTHbIX MOPTOB
: A9 NOAAEPXKNBAEMbIX
npoTOKO/I0B
Bo3smoxcHOCTb Het Her Ja [a Ja JiE] Her Het
334 MCrosb30BaTh
cepTduKaTbl
SSL Inspection cropoHHero YL
MHcnektnposarve ansa | fa [Ja Ja Jik} Het Aa Het Het
335 OTAENbHbIX
nosab3oBarenew
336 WHcnektnposarve ans | [la [a, c orpannuennamun | [la JiE] [a [a Het Het
’ OTAENbHbIX CaiToB
337 Moaaep>xka Wildcard- | la [Ja [a [Ja [a [a Het Het
' cepTudukaTos
338 Client-Side (Outbound | [a [la Ja [la Ja [a Het Het
’ SSL Inspection)
339 Server-Side (Inbound Het Het Ja [la Ja Het Het Het
' SSL Inspection)
Vcnonb3oBaHue [a, obHoBNeHVE B [la, obHOBNEHVE B [a, obHOBNEHVE B [a, obHoBNEHVE B [a, obHOBNEHVE B MoxHO 3arpy>aTb 3arpyska cnvckos URL | [la, obHOBAEHME B
COBCTBEHHbBIX NN Py4YHOM Uaun py4YHOM Uaun Py4YHOM nan Py4YHOM Uaun PY4YHOM pexume CcOHBCTBEHHbIN CMNCOK. He nojjep>xuBaeTcs, py4YHOM Uaun
CTOPOHHUX CMWCKOB aBTOMaTU4YECKOM aBTOMaTUUYeCKOM aBTOMATUYECKOM aBTOMaTMYeCKOM Heypao6HsbIli dopmat MOXHO CO34aBaTb aBTOMaTUYECKOM
URL pexunmax pexuvme pexvimax pexuvmax BBOZaA B BUAE OAHOW rpynnsl 06bEKTOB, pexume
3.40 CTPOUKH, HO Aob6asasa kaxabii URL
ncnosb3yetcs BPYUHYHO
Be6-¢punbTpaums aBTOMaTUYeCKNiA
NapcuHr AaHHOW
CTPOKM
Tun ncnonblyemoit JlokanbHas JlokanbHas JlokanbHas JlokanbHas JlokanbHas JlokanbHas 6a3za JlokanbHas, OHnaliH obHoBNEHVE
341 6a3bl URL (o6HoBAAAEMas) MCMob3yeTcs B Moayne

KoHTpob npunoxeHwnit
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Co3gaHne KaCTOMHbIX Ja [a [a JiE] Ja [a Het Het
342 o
URL-kaTeropui
343 Mepeonpeaenerune kat | fa, c orpaHnyerHmamu | [la, c orpaHuveHnamun | [la JiE] [Ja [la, c orpaHuyenunsammn | Het Het
’ eropun URL
OrpaHnyeHve Ja JiE] [a JiE] [a Het Het Het
NCMONb3yeMblxX
344 meTogoB (GET, POST u
Ap.) Ans oraenbHbix URL-
Kateropuii
Hacrpoiika goctyna k [a [a Ja [a Ja Ja JiE] Aa
3.45 onpeaeneHHbIM
Be6-dunbrpavus URL/pomeHam
URL Lookup (npoBepka | Het Het JiF] JiE] [a [a Het Het
346 npuHagnexHocts URL
: K onpeseneHHomn
KaTeropum)
CrpaHnua Ja Ja JiF] JiE] [a [a Het [a
3.47 610KkMpoBKM/
npeaynpexsaeHus
Kakue cnnckm URL SkyDNS, Tl feeds SkyDNS, Tl feeds Check Point Threat CobctBeHHble cnucku | CobeTBeHHble cninckn | SkyDNS CobcTBeHHbIE Open Source
ncnonbsyer (Kaspersky, Kb, LI) (Kaspersky, Kb, LIB, Cloud, Extermal Threat | npousBoaunTens npowvisaBoauTens
348 | nponssoautens RST) Feed
349 Explicit Proxy Het JiE] [Ja JiE] Het [Ja [Ja [Ja
350 Transparent Proxy [a JiE] JiE] [a Ja [a JiE] Het
Mogaynw, pabotatowme | AHTBupyc, Tl Feeds, AnTuBMpyc, Tl Feeds, Bce moaynu Threat KoHTeHTHas Het KoHTeHTHas Het URL Filtering
BMmecTe ¢ HTTPS Proxy | Kateropusauus caiitos, | Kateropwsauws caiitos, | Prevention dunbTpaums, IPS, dunbTpaLms,
351 ICAP-client, ICAP-client, AppControl AnTmBUpyc, ICAP
Proxy .
- AsTOpy3auus AsTopvzauus
(explicit/transparent) nonb3osatenei nonb3osatenei
3.52 AsTtopuzauus Kerberos | [la JiE] [Ja Jik] Het [Ja Her Ja
353 CrtpaHwuua 6aokmposkun | [a [Ja Ja [Ja [a [a [Ja [a
: Ha Captive Portal
354 Captive Portal gns JiE] JiE] [Ja Jik] [Ja [Ja [Ja Het

aBTOpM3aLmmn Ha Proxy

UHdocucTeMsl hxer

12



®dyHkunn NGFW/UTM

\

355 KoHTeHTHas Ja [a [a JiE] Ja [a [a Het
’ bunbTpauma
Tunsl paiinos ans Bonble 40 kateropwit, | bosnbue 40 kateropuii, | bonee 80 Tvnos Bugeo, gokymeHTbl, Bbonee 100 Tvnos Ayanodaiinbl, Bonee 95 Tvnos Het
dunbTpayum 610KMpyeMbIX MO 610KMpyeMbIx NO daiinos 3BYKM U My3blKa, daiinos, MOXHO Buaeodaiinsl, daiinos
pacwmperuam n MIME- | pacwmperunsm n MIME- KapTUHKW, peaakTMpoBaTb [lokymeHTbI, ApXuBbI,
type. type. npunoxenus, JS Torrent-daiinsbl, Flash-
MpeaycTaHoBNEHHbIE MpeaycTaHoBNEHHbIE BU/EO, NCMOHAEMble
rpynnbl ¢paiinos rpynnbl ¢paiinos bannbl
(UcnonHsemble daiinbl, | (McnonHsemble paiinel,
ApxvBbl, Bugeodannbl, | Apxusbl, Bugeodaiinsl,
356 Ayp,moq)aﬁ{m, Flash- Ay,qmo¢aﬁ{|b|, Flash-
Bugeo, Active-X, Bugeo, Active-X,
Torrent-dainsbl, Torrent-dainsbl,
[JlokymeHTbl). PaboTa [JlokymeHTbl). PaboTa
Content Filtering no ¢uabTpaLumn no ¢puabTpaLumn
HTTPS-Tpaduka no HTTPS-Tpaduka no
AaHHOMY TVny JAaHHOMY TUny
KaTeropuii BO3SMOXHa | KaTeropuii BO3MOXHa
TO/IbKO MpW ero TOJIbKO MpW ero
paclundpoke paclndposke
357 Brokuposka daiinos Het [a, c orpaHnueHnamun | la Het [Ja Het [la Het
B apxvBax
358 Bnokuposka apxuneos Ja [a, c orpannuennamun | [la Het [a Het Het Het
' BHYTPW apX1BOB
359 3anpert 3arpysku JiE} [a, c orpaHnyeHunamn | fa [a [a Ja [a, c orpaHnyeHunamn | Het
daiinos
360 3anpet oTnpaBku Ja [a, c orpannuennamn | [la [a [a [la, c orpaHuyeHnaMmn Het Het
’ daiinos
Tunbl 3aLmLLiaemMoro Monb3oBaTenbckuii Monb3oBaTenbckuia Monb3oBatenbckuii Monb3oBaTenbckuia Monb3oBatenbckuii Monb3oBatenbckuii Monb3oBaTenbckuii Het
Tpaduka Tpaduk, Tpapuk Tpaduk, Tpaduk Tpaduk, Tpaduk Tpaduk, Tpaduk Tpaduk, Tpaduk Tpaduk, Tpapuk Tpaduk, Tpadpuk
Anti Bot 361 ony6MKOBaHHbIX orny6/IMKOBaHHbIX ony6AMKOBaHHbIX ony6/MKOBaHHbIX ony6AMKOBaHHbIX ony6MKOBaHHbIX ony6/IMKOBaHHbIX
cepBepoB cepBepoB cepBsepoB cepBepoB cepBepoB cepBepoB cepsepoB. 3awuTa ot
Botnet peanv3oBaHa B
mogyne IPS
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YactoTta 06HOBAEHUI [AnHamunyHo: ot [AnHamunyHo: ot Bo3smoxxHa pyuHas Pa3 B Hegento basa BeHaopa Heckonbko pa3 B geHb | OanH pas B AeHb Het
HeCKONbKNX pa3 B ileHb | HECKOJIbKVX pa3 B AeHb | KoHwurypaums (4o 1 06HOBAAETCA MO Mepe
[0 HECKONIbKUX pa3 B [L0 HECKO/IbKUX pa3 B pasa B yac) BbISABJIEHUSA HOBbIX
Hegento Hegento yrpos. basa Ha MC3
3.62 06HOBAAETCA NO
HacTpanBaeMomy
pacnucanvo
Mecto xpaHeHus 6a3 3arpyxarotca ¢ 3arpyxatotca ¢ JlokanbHO JlokanbHO JlokanbHO JlokanbHas 6asa JlokanbHO Het
. cepBepa 06HOBNEHWIA, | cepBepa O6HOBAEHNUN, (o6HOBNsIEMas)
Anti Bot 3.63 N
PaHATCA IOKaNbHO Ha | XPAHATCA IOKabHO Ha
Lyc Lyc
BrifiBneHWe Tpaduka [la [Ja Ja Het Ja Aa [a, c orpaHnyeHnamu Het
3.64
RAT
BbisiBneHne Ja Ja JiF] JiE] [a [a [a, c orpaHnyeHnamm Het
365 obpalueHuii
K BpeaoHOCHbIMy URL
v JOMeHaMm
366 BbisiBnerue IRC- Het Ja JiF] [a, c orpaHnueHnamm Het [a [a, c orpaHnyeHnamm Het
' KOMMYHVKaLit
3.67 3alumTa nouThl Het Her JiE] [a Ja [a Her Het
368 Mopaep>xnBaemble Het Het SMTP, POP3, IMAP POP3 n SMTP SMTP, POP3, IMAP IMAP(S), POP3(S) Het Het
' NPOTOKOb
3.69 AHTUCNam Het Het ik} [a Het Ja Het Het
370 AHTVBMPYCHas Het Het [a [a [a [la, c orpaHuyeHnaMmn Het Het
’ nposepka nucem
3alymTa NoYToBOro
Tpaduka 3.71 MTA Het Het ik} Het Het Ja Het Het
3.72 DMARC/DKIM/SPF Het Het JiE] Het Het [a, c orpaHnyeHnamm Het Het
Mopaepsxka Het Het la [Ja Het [a Het Het
3.73 NPOTOKOI0B
C wndpoBaHnem
374 3arpyska CTOPOHHMX Het Het [Ja Jik] Het Het Her Het
' CMWCKOB Cram-canuToB
VPN n SD-WAN
Mopaep>xxnBaemble TLS TOCT TLS TOCT IKEv1, IKEV2, IPSec, L2TP over IPSec, IKEv2 c | SSL VPN PPTP, PPPoE, IPlir WireGuard, IPsec,
Remote Access VPN 4.1 NpPOTOKObI L2TP PSK, IKEv2 ¢ IKEv2/IPsec, SSTP, OpenVPN,
cepTdukaTtom L2TP/IPsec, Wireguard OpenConnect

UHdocucTeMsl hxer
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Remote Access VPN

VPN u SD-WAN
4.2 Wnuterpauma c LDAP Ja [a [a JiE] Ja [a Het Het
43 VPN-kaneHT Ja JiE] [a JiE] [a [a JiE] Het
ABTOMaTMUeckoe JIE] JiE] [Ja JiE] [Ja [Ja [a, c orpaHuyeHnammn | [la
4.4 Ha3HaueHve IP-agpeca
KANEHTY
45 Mopaepxka 2FA [Ja [Ja [a [Ja [a [a [a Het
46 MonyyeHne [a [a Ja [a Ja Ja JiE] Aa
’ MapLUPyTOB OT LWO3a
47 SPLIT Tunnel Ja Ja JiF] Het [a [a Het Het
Hanpaenexue Bcero Ja Ja JiF] JiE] Het [a JiF] Het
4.8
Tpaduka yepes VPN
MogkntoueHmne k VIP- [a [a Ja [a Ja JiE] JiE] Aa
49 ajpecy knactepa
L0308
OC ans knneHTa Windows, Linux, Windows, Linux, Windows, Linux, Windows 8/10 Windows, Linux, Windows. MAC OS Linux, Windows, Het
410 Android, i0OS, MacOS, | Android, iOS, MacOS, | Android, iOS, MacOS MacOS, Android, iOS nnanvpyertcs B Bepcun | Android, iOS, MacOS,
: Aspopa Aspopa 17. Linux nnaHupyetcs | ABpopa
B Bepcun 18
Cnocob nosyueHus Yepes anctpunbyTtms Yepes anctpunbytms CaliT NoAAep>KKY, Yepes anctpubytms SSL VPN noprtan, TN Yepes anctpunbytus Cait BeHAO0pa, Het
2411 kanenta (MO) WAn cant Wan cant noptan SSL VPN BeHAOpa VAN TNYHBIA KabuHeT nocraeka Ha CD
’ nonb3osatens Ha ldeco
NGFW
412 AsTO3anyck JiE} [a la [a, c orpannuennamun | [la Ja [a Het
: npu sBkatoueHun MK
MpoBepka Tpaduka [a JiE] JiE] [a Ja [a JiE] fa
413 Ha LWto3e
Mposepka Tpaduka Het Het Jik] la Het Jik] [a, c orpaHnyennamn | [la
4.14 Ha KJIMEHTCKOM
ycTpoiictee
415 Compliance Check Ja [Ja Ja Het Het Het [a Het
: KVeHTa
416 LleHTpanunsoBaHHas Het Het [Ja Jik] Het [Ja [Ja Het

yCTaHOBKa K/neHTa
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VPN n SD-WAN

Remote Access VPN

417

Anroputmsl
wndposaHua

roct

roct

DES, 3DES, AES-128,
AES-256

AES

DES, 3DES,
AES/AES128, AES192,
AES256,
nponpwuetapHbivi_DES

AES256-GCM, AES256

rOCT 28147-89, TOCT
34.12-2018, rOCT
34.13-2018

aes128, aes192,

aes256, aes128ctr,
aes192ctr,

aes256c¢tr, aes128ccm64,
aes192ccm64,
aes256ccm64,
aes128ccm96,
aes192ccm96,
aes256ccm9I6,
aes128ccm128,
aes192ccm128,
aes256ccm128,
aes128gcm64,
aes192gcm64,
aes256gcm64,
aes128gcm96,
aes192gcm96,
aes256gcm9I6,
aes128gcm128,
aes192gcm128,
aes256gcm128,
aes128gmac,
aes192gmac,
aes256gmac, 3des,
blowfish128, blowfish192,
blowfish256, camellia128,
camellia192, camellia256,
camellia128ctr,
camellia192ctr,
camellia256ctr,
camellia128ccm64,
camellia192ccm64,
camellia256ccm64,
camellia128ccm96,
camellia192ccm96,
camellia256ccm96,
camellia128ccm128,
camellia192ccm128,
camellia256ccm128,
serpent128, serpent192,
serpent256,

twofish128,

twofish192,

twofish256, cast128,
chacha20poly1305,

des, bf128, bf256,
aes128gcm, aes192gcm,
aes256gcm, TLS
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VPN u SD-WAN
418 Kactomusauwus noprana | Het Het [a JiE] Ja Het Het Het
Tunbl NPUOXKEHWIA Het Het Bce Web-Based, HTTP, HTTPS, FTP, SSH, | HTTP, HTTPS, FileShare, | Het Het Het
Ans ny6avkaumm FileShare, RDP in HTML, | RDP DNS, H.323, SMTP,
Citrix, IMAP in HTML POP3, Telnet, SSH,
LotusNote, Terminal
Service, VNC, MSSQL
Server, Citrix ICA (old
419 version), MSN, Sinfor
. DNet, NetMeeting
base, NetMeeting
desktop, FTP (port/pasv
mode), Citrix ICA (latest
version), ORACLE,
MYSQL, Other (ICMP,
UDP, TCP, any protocol)
My6avikauns Het Het Het Het Het Het Het Het
4.20 HeCcKoNbKMX MOpTanoB
(Ha pasHbix IP-agpecax)
WEB-portal VPN
PacnpocTpaHeHmne Het Het JiF] Het [a [a Het Het
4.21 yepes nopTan Remote
Access Client
My6ankauns Het Het JiE} Het JiE} Het Het Het
COBCTBEHHbBIX
422 NPUAOXKEHWNIA
Ha noprane
AsTOopu3zauua Het Her JiE] [a Ja Het Her Het
4.23 nosb3oBarens
no ceptnoukaty
My6aukaums noptana Het Het la [a ik} Het Het Het
4.24
Ha pa3sHbix URL
Mopaep>kka 2FA Het Het [Ja Jik] [Ja Het Her Het
4.25
2FA + Remote Access | PeannsoBaHo yepes PeanvzoBaHo yepes Radius, TOTP, SMS, Radius, TOTP, SMS TOTP, Hardware ID Radius (npu PeanuzoBaHo yepe3 Het
VPN ¢ knveHTOM WNHTerpaumio ¢ VNHTerpaumio ¢ SMTP NHTerpauuu VHTerpaLumio ¢
MybTUdAKTOP.pY U MybTUdaKTOP.pY U ¢ Multifactor), SMS, MynbTUdaKTOP.py B
Avanpost MFA+ Avanpost MFA+. TOTP pamkax oTae/IbHOro
2FA 4.26 .
MoaaepxusatoTca npoaykta ViPNet
To/bKO Push- Cepsep
yBeOMeHUsA MHOrodaKTopHOWA
ayTeHTUdUKaLK
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VPN u SD-WAN ‘
2FA + Remote Access | Het Het Radius, TOTP, SMS, Radius, TOTP, SMS TOTP, Hardware ID Het Hert Het
2FA 427 VPN c SSL-noptanom SMTP
428 MoaaepxnBaemble MponpwueTapHbIii MponpwueTapHbIii IKEv1, IKEV2, IPSec IKEv1, IKEv2 IKEv1, IKEV2, IPSec, IKEv2, IPsec IPlir IKEv1, IKEV2, IPSec
’ NPOTOKObI NpOTOKOA NpOTOKOA nponpveTapHbiii VPN
4.29 DPD / Tunnel Test Het [a, c orpaHnueHnamun | lla [Ja Ja Het [a [a
VHCTpyMeHTbI [AunarHocTuka cetn [AunarHocTuka cetn IkeView, SmartConsole | Het JlornpoBaxue BugxkeTtbl naHenn I'pynna komaHg iplir, Show VPN connections,
AnarHocTukn VPN- (ping, tracert, arp), (ping, tracert, arp), MOHWTOPUHTa, YTUAUTBI | AWArHOCTMKA CeTU show the in-kernel
coeaviHeHun npocMoTp npocMoTp KOMaHAHOM CTPOKM (ping, tracert, arp), crypto policies, show all
COEAVNHEHWH, COEAVNHEHWN, (ping, host, nslookup, KOMaHAHas cTpoka active IPsec Security
KOMaHAHas cTpoka KOMaHAHas cTpoka tracepath, tcpdump, (netstat, tcpdump n Associations (SA), show
430 (netstat, tcpdump n (netstat, tcpdump u arping, ss (aHanor ap.) the in-kernel crypto
’ ap.) Ap.), 3anncb Aamna netstat)) state, show status of
si Site VPN TpaduKa Ha HoCUTeNb, IPsec process
ite-to-Site BbIBOZ BUaxeTa VPN-
coeavHeHus co
CTaTUCTUKOW B
dashboard
431 SA lifetime Het Het Ja [a [a [la, c orpaHuyenusmmn | Het [a
AyTeHTndUKaLMAa JiE} [a la [a ik} Ja [a Aa
432
Wckntouerve ns VPN- | [la [a la [a ik} Het [a Aa
433 Tpaduka Ha OCHOBaHWMN
cepsuca
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VPN n SD-WAN

l

Site-to-Site VPN

4.34

Anroputmsl
wndpoBaHua

roct

roct

DES, 3DES, AES-128,
AES-256

DES; 3DES; AES128,
AES192, AES256

DES, 3DES,
AES/AES128, AES192,
AES256, SM4,
nponpwuetapHbivi_DES

AES256-GCM, AES256

rOCT 28147-89, TOCT
34.12-2018, TOCT
34.13-2018

aes128, aes192,
aes256, aes128ctr,
aes192ctr, aes256¢tr,
aes128ccm64,
aes192ccm64,
aes256ccm64,
aes128ccm96,
aes192ccm96,
aes256ccm96,
aes128ccm128,
aes192ccm128,
aes256ccm128,
aes128gcm64,
aes192gcm64,
aes256gcm64,
aes128gcm96,
aes192gcm96,
aes256gcm9I6,
aes128gcm128,
aes192gcm128,
aes256gcm128,
aes128gmac,
aes192gmac,
aes256gmac, 3des,
blowfish128, blowfish192,
blowfish256, camellia128,
camellia192, camellia256,
camellia128ctr,
camellia192ctr,
camellia256ctr,
camellia128ccm64,
camellia192ccm64,
camellia256ccm64,
camellia128ccm96,
camellia192ccm96,
camellia256ccm96,
camellia128ccm128,
camellia192ccm128,
camellia256ccm128,
serpent128, serpent192,
serpent256,
twofish128,
twofish192,
twofish256, cast128,
chacha20poly1305

435

NAT-T (NAT Traversal)

JiE]

Het

ik}

[a

4.36

IKEv1 Aggressive Mode

Het

Het

Het

Het

4.37

PFS (Perfect Forward
Secrecy)

Het

Het

ik}

,Cl,a, C OrpaHn4YeHnamMmun
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VPN u SD-WAN ‘
438 NAT BHyTpUn VPN Ja [a [a JiE] [a, c orpaHnyenuammn | [a [a [a
439 GRE over IPsec Het Het [Ja JiE] [Ja Het [a, c orpaHuyeHnammn | [la
Site-to-Site VPN 4.40 IPsec over GRE Her Her Ja la Jla Hert [a, c orpaHuyennamun | [la
441 VPN co cTopoHHUMHU Het Het [a JiE] [a [a Het [a
’ BeHZ0pamMu
442 SD-WAN Her Her [a Her Ja Het Her Her
Pacnpeaenexune Het Het JiF] Het Het Het Het Het
nosb3oBarenen
443 (nokanbHbIX
N JOMEHHbIX)
no KaHanam
Pacnpeaenexune Het Het JiF] Het [a Het Het Het
444 Tpadvika o
NPUIOXEHNIN/CanToB
no KaHanam
SD-WAN
4.45 MonwuTopuHr Tpaduka | Het Het [Ja Her [Ja Het Het Het
4.46 IPsec over SD-WAN Het Het [la Het [a, c orpaHuuerunamm | Het Het Het
WHTerpauus Het Het [a Het [la, c orpaHuyeHnaMmn Het Het Het
447 € MOZynAMMN URL .
Filtering / Application
Control
Tunbl uabTpoB Het Het Bce kateropuun Her Bce kateropun Het Her Het
4.48 B noantukax SD-WAN AppControl n AppControl
URLFiltering
OTKa30yCTONUMBOCTb M KacTepusaumsa
TpeboBaHuWs K HogaM Tpebyetcs opnHakoBoe | TpebyeTcs oavHakoBoe | TpebyeTcs oanHakoBoe | Tpebyetcs ognHakoBas | Tpebyetcs oguHakoBoe | O6e HOgbl AONXKHbI [Ons ViPNet O6e HoAbI AOXKHbI
Knacrepa obopysoBaHue obopysoBaHue obopypaoBaHue Bepcus OC obopypaoBaHve MMeTb OfHY BEPCUIO Coordinator HW: MMeTb OfHY BEPCUIO
(Mogenb, OC, natuwm) (Mogenb, OC, natuwm) (Mogenb, OC) (Mogenb, OC) CUCTEMBI, UAEHTUYHYIO | OAMHaKOBast CUCTEMBI
BM/IOTb IO HOMEpa nnatdopma 1 Bepcma
cbopku. Takxe MNO. Ans ViPNet
nHTepdelicbl Ha obenx | Coordinator VA:
Knacrepusauma 51 HOZAAX AONXKHbI BbITh OAMHaKoBble
HaCTPOeHbI UAEHTUUHO | NapamMeTpsl
3MyAMpyeMoro
annapaTtHoro
obecneyeHns
(konnyecTBo
npoueccopos, O3Y n
ceTeBbIX MHTepdencos)

UHdocucTeMsl hxer

20



OTKa30yCTOWUMBOCTb U KJIacTepu3aLus

MexaHn3mbl MponpwveTapHbI MponpwveTapHbIi VRRP u ClusterXL VRRP KacTomuavpoBaHHbIi MponpveTapHbIi MponpwveTapHbI VRRP
52 pe3epBUpOBaHUA NPOTOKON NPOTOKON VRRP NPOTOKON NPOTOKON
Knactepa
VIP-agpec n agpeca [a [a Het Her Het Het [a fa
dusmnyecknx
53 NHTePhERCcoB JOMKHbI
npuHagnexartb o4HOW
noaceTtn
54 [ononHuTenbHas Het Het Het Het [a Het Het Het
NWLEH3WA AN Knactepa
[obaBneHne ceteBbix [a [a Ja [a JiE] Het [a Ja
5.5 nHTepdeiicos nocne
cbopku Knactepa
MoseaeHwe npun MepekntoyeHne MepekntoyeHne 3aBUCUT OT HacTpoek MepekntoyeHne MepekntoyeHne MepekntoyeHne [MepekntoyeHne MepekntoyeHne
5.6 OTK/IFOUYEHUW CETeBOroO | MacTep-HOZAbl MacTep-HOAbI MacTep-HOAbI MacTep-Hoabl MacTep-HOAbI MacTep-HoAbl MacTep-HOAbI
nHTepdelica
57 GARP [a, c orpannuennamun | [la JiF] JiE] [a [a Het [a
Knacrepusaums Bpems nepekntouenns | MeHee 1 cekyHAbl MeHee 1 cekyHAbI MeHee 1 cekyHAb! MeHee 1 cekyHabI MeHee 3 cekyHa,. 5-15 cekyHA MeHee 15 cek. He 6onblue 3 cekyHa
Mexay Hogamm Bpemsa nepekntoueHua
3aBUCUT OT MPUYUNHbI
58 608 1 3HaUEHW
’ napamertpa Heartbeat
Interval n MoxeT 6bITb
oT «6e3 3agep>xek» A0
3x Heartbeat Interval
MoTepun naketoB Npun Mpwn napametpax no [Mpwn napametpax no [lo 2 nakeToB 1-2 nakeTta He TectupoBanocb 2-3 naketa Het [Jlo 3 nakeToB
BbIXOZE W3 CTPOos ymonuaHuto: 40 50 ymonuaHuio: 4o 50
OfHOro NNHKa npun icmp nakeToB; ecTb icmp nakeTos; ecTb
NCNoNb30BaHMK HacTpoiku, HacTpoviku,
LoadSharing nossonstoLme nossossoLme
>9 Active/Active N3MEHUTb N3MEHUTb
neprnoanYHOCTb nepruoanYHOCTb
npoBepku npoBepku
paboTtocnocobHoCTH paboTtocnocobHoCTH
KaHana KaHana
5.10 CVHXpOHM3aLus Ja [Ja Ja [a [a Het [a [a
ceccunit
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OTKa30yCTOWUMBOCTb U KJIacTepu3aLus

Knactep cncrembi Ja [a [a JiE] Ja Het Het Het
LieHTPaIn30BaHHOTO
5.11 ynpas/ieHus
Knactep cucrembl JiE} [Ja [a Het Het Het Het Het
5.12 LeHTpasM30BaHHOroO
nornposaHus
Knacrepusaumsa
513 MpocmoTp cocToaHna Ja Ja JiF] JiE] [a [a [a [a
: Knacrepa
514 Tun knactepa Active-Passive Active-Passive Active-Passive, Active- | Active-Passive, Active- | Active-Passive Active/Standby Active-Passive Active-Passive
’ Active Active
5.15 VMAC Het Het [Ja Het [Ja Het [Ja Het
516 KonnuectBo Hog 2 2 VRRP - 2, ClusterXL -5, | Jo 4 2 2 2 2 nav bonee
' Knactepa Maestro — ot 8
LleHTpanusoBaHHOe ynpaBJ/ieHVe 1 OTYETHOCTb
BblaeneHHbI cepsep [a [a Ja [a Ja JiE] JiE] Het
6.1 ynpasieHus
Nmnopt Het Het ik} [a He TectupoBanocb Het Het Het
6.2 npasw/NoANTUK
c nokanbHoro MC3
63 Knactep cepsepa [a JiE] JiE] [a Ja Het Her Het
: ynpasieHus
6.4 YcraHoBka Ha BM JiE} [a JiE} [a JiE} Aa [a Het
UerTpasnsosarHoe Mpoaonxut paboty Mpogonxut paboty MpoponxunT paboty Mpogonxut paboty MpoponxumT paborty. MpoaonxmT paboty Mpogonxut pabotate | Het
ynpasjerme Ecaun nokanbHoe
ynpasneHve He
3anpelleHo, To byget
BO3MOXHOCTb
peAakTMpoBaTb BCe U3
KoHconn camoro MC3
MoseseHne MC3 JiE] JiE] [Ja Jik] [Ja [Ja [Ja Het
6.5 npw OTK/IOUYEHNN
cepBsepa ynpas/eHus
66 OKcnopT v pesepsHoe | [a [a, c orpaHnyenunamn | fa [a Ja Het [a Het

KonupoBaHue NoanTuK
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LleHTpanusc >e ynpas. W OTUETHOCTb
BblgeneHHbI cepep Ja [a [a JiE] Het JNokanbHoe JlokanbHo, Het
nornposaHus JNorupoBaHwe, LieHTpasM30BaHHO
6.7 oTnpaeka
Ha CTOPOHHWIA cepBep
yepes Syslog
6.8 Pexxum nornposaHus JlokanbHo, JNlokanbHo, JNokanbHo, JlokanbHo, JlokanbHO, BHELIHNNA [a [a Het
: LieHTpasn30BaHHO LLeHTpasn30BaHHO LeHTPasn30BaHHO LLeHTpasn30BaHHO log-cepsep
ABTOMaTUYeckas JIE] JIE] [Ja [Ja [Ja RAW ¢opmar B b, RAW text log, SQLite Het
6.9 BbIrpy3Ka 0ros ClickHouse
Ha CTOPOHHWI cepBep
LleHTpanusosaHHoe
NorMpoBaHme dopmart xpaHeHus Jlorv xpaHaTca B B/, Jlorv xpaHaTca B B/, RAW text log, uHaekcer | Jlorv xpansatca 8 b/l BctpoenHas B/, [Ja [la Het
noros EcTb BO3MOXHOCTb EcTb BO3MOXHOCTb B 6ase PostgreSQL
BbIPY3KUN B BUAE BbIFPY3KUW B BUAE
610 daiinos xml, csv daiinos xls, csv, json
’ yepes nHTepdeiic
MOHWUTOPWHTa, CSV 1 txt
yepes siokasbHoe
MeHo LYC
Perucrpaumns [a, c orpaHnyeHnamn | [a, ¢ orpaHuyerHmamn | fa Jik} Ja M3, IPS/IDS, Web Bce moaynn Het
6.11 v ynpasneHvie Application Firewall,
: 3aperncTprpoBaHHbIMKU KoHTeHT-®unbTp,
VHUMAEHTaMU KOHTpO/Ib NpuaoxeHnii
Mogaynn Bce moaynm KoMnoHeHTbl — Bce moaynn Bce moaynm FW, IPS, Botnet, Het Het bandwidth, cluster,
C NorMpoBaHnem Web/FTP-¢punbTpauus, AppControl conntrack-sync,
KI, mexceTeBo skpaH, content-inspection,
VPN, COB, MMMA, dhcp, dns, firewall,
6.12 npuopuresauma https, Ildp, log, nat,
’ Tpaduka, NpoKcm- ndp, openvpn, protocol
cepsep (routing protocols),
snmp, traffic (traffic
dumps), vpn, vrrp,
webproxy
Jlornposatme 1 oTuéThI 6.13 | Buirpyska soros Ja Ja JiB) Ja JiB) la Ja Ja
614 OtnpaBska HOEOB JiE} JiE} la [Ja JiE} [a [a [a
Ha CTOPOHHWI cepBep
Tunbl OTYETHI BcTpoeHHble, BcTpoeHHbile, BcTpoeHHble, BcTpoeHHbie, BcTpoeHHble BcTpoeHHble, Het Het
6.15 nosb3oBaTenbckue nosb3oBaTenbckue nosib3oBaTesibckune nosb3oBaTeNbckne nosb3oBaTenbckue
ABTOMaTuyeckune [a [a [a [a [a [a Her Het
6.16 oTyYeTbl

(no pacnucaHmnto)
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LleHTpanusc >e ynpas. W OTUETHOCTb
Tunbl norvposaHuns B 3aBucumoctun ot B 3aBncumocTun ot Per Connection, Per Hayano ceccun an6o Session start, Session Bcs ceccuna Pernctpuposatb Bce IP- | Bca ceccna
(BCA ceccus, Hauano KOMMOHeHTa KOMMOHEHTa. session, Detailed log, BCe MakeTbl Ceccum ¢ stop naKkeTbl UV TONbKO
ceccuw, BblbpaHHoe Konnyectso Extended Log BO3MOXHOCTbO 3abnokmpoBaHHbie IP-
KON-BO NaKeToB U T. A.) nepefaHHbIX JaHHbIX B YCTaHOBKM naketbl
6.17 pamkax ceccuu MOXHO OorpaHuueHnit Ha
. yBugeTh B live KOJINYeCTBO
JIOrMpPOBaHHE 1 OTUETHI aKTUBHBbIX CECCUA, NOTUpyeMbIX NakeToB B
BblBeJEeHHbIX Ha eVHULLY BpeMeHn
dashboard
BuaxeTtbl gns Ja Ja JiF] JiE] [a [a [a Het
6.18 MOHWTOPUHra Tpaduka
WHTerpaunsa
VMcnonb3oBaHue Ja Ja JiF] JiE] [a [a [a [a
71 nosb3oBarenei
’ n3 LDAP ans co3gaHus
MNONUTUK
72 MpaBa Y3 pna YteHne gomeHa YreHne gomeHa YTeHne foMeHa, AaMUHNCTpaTOp YTeHne goMeHa MNpaBa Ha uTeHve YreHne gomeHa MNpaBa Ha uTeHve
’ nHTerpauwum c LDAP pgoctyn kK WMI ZAOMeHa KaTtanora ZLOMeHa
73 Moaaep>kka bonee [a, c orpaHnyeHnamu | [la, ¢ orpaHuyerHmamn | fa [a [a Ja Het [a, ¢ orpaHuueHnamm
: OAHOrO AOMeHa
TpebosaHusa k MO gna | lononHuTeNbHblE [ononHutenbHble [lna KpynHbIx JononHutenbHble JononHuTenbHble JononHuTenbHble [ononHuTenbHble JononHuTenbHble
LDAP-ayTeHTUVKaLMK | TpeboBaHWA He TpeboBaHus He VHCTaNNAUmi (6onble | TpeboBaHus He TpeboBaHus TpeboBaHus He TpeboBaHus He TpeboBaHusa He
74 npeabABAAOTCA npeabABAAOTCA 10 Tbicau npeabABAAOTCA OTCYTCTBYHOT npeabABAAOTCA npeabABAAOTCA npeabABAAOTCA
nonb3oBatenemn ) —
Identity Collector
LDAP MpocmoTp [la, c orpaHnuenmamu | [la, c orpaHuuennamn | Ja Ja Ja Ja Ja Het
75 MMMNOPTVPOBAHHbIX
nosab3oBarenew
7.6 Kerberos Ja Ja [a [a [a [a Het Het
77 Proxy- [a [a [a [a Het [a JiE] [a
: ayTeHTUdUKaLWA
78 Mpo3payHas JiE} JiE} la [Ja JiE} [a Het Het
' ayTeHTudMKauma
Bepcns OC LDAP- Windows Server 2008 n | Windows Server 2008 n | Windows Server 2008 n | Windows Server 2008 | Windows Server 2008 n | Windows Server 2008 | Windows Server 2016, | Windows Server 2012,
79 cepBsepa cTapue cTapue cTaple 1 cTapuie cTaplue, R2, 2012, 2016, 2019, Windows Server 2012 | 2016, 2019
’ Linux ¢ noaaep>xkoin 2022; Samba DC R2
OpenLDAP Bepcun 4.0 1 cTaplue
7.10 Secure LDAP [a [a [a [a Het [a [a [a
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WnTerpayma
7.11 WHTerpauus c Radius Het Het [a JiE] Ja Het [a, c orpaHnyenunamn | fa
MpoTokonbl Het Het PAP, MS CHAP2 Chap PAP, CHAP, MS CHAP, | Het Her PAP
7.12 ayTeHTUdMKaLMKM Npu MS CHAP2, EAP_MD5
uHTerpaumu ¢ Radius
Radius Vicnonb3oBaHue Het Het [a JiE] [a Het Het [a
713 Heckonbkux Radius-
cepsepos
714 Mpropwntusauum Het Het [Ja Her Her Het Her Het
' Radius-cepsepos
7.15 ICAP Server Het Her Ja Her Het Het Her Het
7.16 ICAP Client la [a Ja la Het [a la Het
Bo3aMoxHOCTb Ja Ja JiF] JiE] Het [a [a Het
noaaep>xku ICAP 6e3
717 yCTaHOBKM
JAOMNONHUTENbHBIX
mogynei
ICAP HeobxoanmocTb Het Her Ja Her Het Ja Her Het
ykasbisaTb VIP-agpec B
kayectse ICAP Server
ajpeca Ha CTOpoHe
7.18 KAMEHTOB Mpw
ncnonb3osaHum VIP-
ajpeca An1a knactepa
JKcnayaTauMOHHbIE€ BO3MOXXHOCTMU
Mogynv anarHoctukn | PaboTa ¢ xypHanom Paborta ¢ xypHanom SmartConsole, XKypHanbl, oTueTsl, Packet Tracing, Route | XXypHan cobbiThii, Pab6ota ¢ xypHanamu, | Het
B GUI MOHWTOPWHra u MOHWTOPWHra n SmartView, SmartLog, | 3axBaT nakeTtos Tracing, Logs OTYETHOCTb ARP-Tabauua
81 ortyeTamu ortyeTamu IkeVIEW, Nno MOAYNAM, BUAXETbI
: DiagnosticVIEW, Health MaHenn MoHuTOpUHra
Check Point, CPM
Doctor, Log Doctor
Bo3moxkHoCTn Moayan AnarHocTukn | YTuanTel ans YTUanTel ns CPView, Tcpdump, XypHasnbl, 3axsat Packet Tracing, ping, host, nslookup, YTUAnThl Ans YTuautel ans
ANarHoCTMKK B CLI [AMNArHOCTUKM CUCTEMbI | AMArHOCTMKK cuctembl | FWMonitor, Kernel nakeTos TCPDump, Logs, tracepath, tcpdump, AVNArHOCTUKN CUCTEMbI | ANArHOCTUKM CUCTEMBI
1 CeTW, BCTPOEHHbIe 1 CeTU, BCTPOEHHbIe Debug, IKE Debug, Traceroute, ping arping, ss (aHanor 1 CeTU, BCTPOEHHbIe 1 CeTW, BCTPOEHHbIe
82 KOMaHAbl ping, tracert, | komMaHAbl ping, tracert, | aebar Bcex npoLieccos netstat) n ap. KOMaHZbl ping, tracert, | komaHabl ping, tracert,
arp, 3anucb gamna, arp, 3anucb Aamna, arp, 3anucb Aamna, arp, 3anucb gamna,
BbIrpYy3Ka OT4YeTOB 1 BbIrpYy3Ka OT4YeTOB 1 paboTa c xypHanamu | pabota C XypHanamu u
XYpHaNoB 1 T.A. >KYpHanoB 1 T.A4. NT.A T.4.
8.3 [Joctyn k noram OC [Ja JiE} JiE} [a, c orpannvennamun | [la, c orpaHudernamun | la [a [a
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3Kcnnya'raquouub|e BO3MOXXHOCTU

Bo3moxkHoCTH
AMArHoCTUKM

84

AkTnBauwus aebara
OTAe/NbHbIX MoAy el
6e30mnacHoOCTU

[a, c orpaHnueHnamm

[la, c orpaHnueHnamm

[a

[la, c orpaHuyeHnamm

Het

[a

[a

Het

O6HoBneHne Bepcun MO

8.5

O6HoBneHWe KnacTepa

JIE]

JiE]

[Ja

[a

[a

8.6

O6HoBeHWe KnacTepa
6e3 npocTos

Ja

JiE]

[a

JiE]

[a

[a

JiE]

[a

8.7

PesepBHoe
KOMMpoBaHue npw
aBTOMAaTUUYECKOM
obHOBNEHUN

Het

JiE]

Het

[Ja

[la, c orpaHuyeHnsMmn

[a

Het

Het

8.8

Bo3MOXHOCTb OTKaTa
K NpeAblayLeii Bepcum

,Cl,a, C OrpaHnyeHnamun

Het

89

[octyn

K ANCTPUbYTUBaM
Ha caiite
npovisBoauTens

[a

[a

Ja

Ja

Het

Het

8.10

OdnaitH-o6HOBAEHNS

[a

[a

Ja

Het

JiE]

8.11

O6HoBNEHME C web-
pecypcos
npoussoauTens

,Cl,a, C orpaHn4YeHnamMu

,D,a, C OrpaHn4yeHnamMu

JiE}

JiE}

Ja

[a

Het

8.12

O6HoBNEHME Yepes
cnctemy
LieHTpaaM30BaHHOro
ynpaeneHus

[a

JiE]

JiE]

He TectupoBanocb

[a

JiE]

Het

O6HoBNEHME INLEH3UN

8.13

OdnaitH-ycTaHoBKa
nueHsun (6e3 goctyna
B MHTEPHET)

Het

Hannune APl unn apyrmx
VNHCTPYMEHTOB
ANS MUTPaLIMK NPaBuA

8.14

API

[a

JiE]

JiE]

[a

Ja

[a, c orpaHnyeHnamm

Het

Het

8.15

Mogynwn, goctynHele
yepes API

CeTeBble 06bEKTHI,
npasun M3 n NAT

Bce moaynu

Bce (SmartMove)

Bce

Bce

Bce

Het

Het

8.16

3arpyska noanTuk
yepes web-uHTepdelic

Het

Het

[a

Het

[a

Het

Het

8.17

3arpyska noaunTuk
yepes CLI

Het

Het

ik}

Het

Het

8.18

Moaaepskka MUrpaumm
C APYTVIX NPOAYKTOB

JiE]

JiE]

ik}

Het
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3Kcnnya'ral.|,uouub|e BO3MOXXHOCTU

Hanvune APl wan apyrix Tpebyetcs an Jik:] [Ja Her Het Het Het Het Het
yCTaHOBKa CTOPOHHEro
VNHCTPYMEHTOB 8.19
MO ans MmogepHU3aLun

NS MUTpaLv NpaBun

HOI]MTMK/CKPMI'ITa
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HArPY304YHOE TECTUPOBAHUE

rPYAMA " PEI.I.!‘EHI/IE VIPNET INFOWATCH ARMA
Ne n/n KENC KOHTUHEHT 4.1.7 KOHTUHEHT 4.1.9 CHECKPOINT R81.20 USERGATE 7.1.0 KUTAUCKOro IDECO NGFW V16 COORDINATOR HW5 CTEHA (NGFW)
®YHKUUNOHANA
BEHZOPA 8.0 5.3
9.1 Mnatdopma IPC-R1000 IPC-3000F40 7000 Plus - 7000 series EX HW5000 0
92 PesynbTathl TecTa 4,9 6,3 9,5 HeT JaHHbIX 12,5 5 1 78
’ BeHgopa (EMIX, Féut/c)
Pe3ynbTathl Tecta 2,5 7.7 8,5 HET AaHHbIX 12,5 0,75 1,22 6,2
9.3 "NHpocncrembl Axet"
(EMIX, Téut/c)
KommeHTapum 3HayeHus apyrux 3HayeHuns Apyrux 3HaueHuna Apyrux HarpysouHoe 3HayeHuns Apyrux 3HaueHuna Apyrux 3HayeHuns apyrux 3HaueHuna Apyrux
napameTposB npwu napameTpoB npwu napameTpoB npw TecTpoBaHuve Ans napameTpoB npwu napameTpoB npw napameTpoB npwu napameTpoB npw
TectnpoBaHumn EMIX TecTupoBaHun EMIX TectnpoBaHum EMIX UserGate byget TecTupoBaHum EMIX TectupoBaHum EMIX TecTupoBaHum EMIX TecTupoBaHum EMIX
Throughput: PPS Throughput: PPS Throughput: PPS npoBeAeHo nocne Throughput: PPS Throughput: PPS Throughput: PPS Throughput: PPS
HarpysouHoe 0,35Mpps, CPS 2,5k, CC | 0,98Mpps, CPS 7,5k, CC | TMpps, CPS 8,47k, CC | BbixoAa penunsa Bepcun | 1,7Mpps, CPS 12,1k, CC | 0,09Mpps, CPS 0,85k, 0,14Mpps, CPS 1,2k, CC | 0,73Mpps, CPS 5,8k, CC
TecTupoBaHue 1,64k 5.6k 4,98k 7.1 pns nonyyeHns 26,5k CC 0,55k 1,12k 6k
OCTOBEPHbIX AaHHbIX. OcHoBHOe BANAHWE Ha
®yHKUVOHaNbHbIE NPOV3BOANTENBHOCTb
94 TecTbl UserGate 7.1.0 oKasblBas MOAy/b
’ NPOBOAWAMUCH Ha KoHTponb

Release Candidate

npunoxeHui. Mpu
OTK/IOYEHWU JaHHOTO
MoAy s 6blan
noJlydeHsl cregytoume
pesynbTathbl: EMIX
Throughput 1,7T6ut/c,
PPS 0,2Mpps, CPS 2k,
CC 1,2k
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